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Einleitung

Das vorliegende Dokument beschreibt alle Aufgabenbereiche eines Zustellservers
aus technischer Sicht. Uberblick iiber die Prozesse bietet [12]. Diese sind (siehe
auch Abbildung [1]):

e Anlegen/Verwalten eines elektronischen Postfachs 5
e Anfragen beantworten und Entgegennehmen von Zustellstiicken
e Zustellung an den Empfianger

e Verstandigung des Absenders tiber die (nicht) erfolgreiche Zustellung

Burger
2a) Zustellbarkeitsanfrage
_ Hat Blrger xy Postfach anl
ZUSte” hier ein Postfach? SRR UL
—_—
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4 3) Zustellbng- s eemmaaa e,
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. . w:| =
Appllkatlon B omneees a Rsa Ubernahme
| 4) Zustellnachweis ] bestatigen
Zustellbestatigung :
Ubermitteln . Zustellstiick Gbermitteln
- ] : >
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Abbildung 1: Uberblicksdarstellung des ZUSE Workflows mit den einzelnen Auf-
gabenbereichen.

Dieses Dokument behandelt NICHT: Details des Zustelldienstbetriebs wie In-
formationen iiber Datenhaltung, Datensicherheit, Verwahrungsfristen oder &hnlichesio
1 Verwalten von Postfiachern

Dieser Abschnitt behandelt das Anlegen, Verwalten und Kiindigen von elektro-
nischen Postfachern auf einem Zustellserver.
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1.1 Anlegen eines elektronischen Postfachs
1.1.1 Qualitatsvolle Identifikation 15

Eine qualitétsvolle Identifikation von natiirlichen Personen wird mittels Biirgerkarte
oder Biirgerkarte light durchgefiihrt. Die vom BMI signierten Daten der Perso-
nenbindung (Vorname, Nachname, Geburtsdatum, SZR-Zahl) des Empfangers
werden geméf Security Layer Spezifikation [3] ausgelesen. Aus der Stammzahl
wird die Zustell-bPK (ZbPK) errechnet und abgelegt [6]. Der Empfénger signiert 2
die Anmeldedaten und beweist damit gegeniiber dem Zustellservice seine Iden-
titdat. Eine technische Losung fiir die qualitétsvolle Identifikation bietet die Iden-
tifikation mittels der Personenbindung [5] bzw. [4] und der Signaturfunktion einer
Biirgerkarte (sichere Signatur oder Verwaltungssignatur). Dieses Prinzip wird in
MOA-ID beschrieben [13]. 2

Eine fiir eine juristische Person zeichnungsberechtigte bzw. zur Approba-
tion fiir die Behorde berechtigte natiirliche Person identifiziert sich mit ihrer
Biirgerkarte (light) wie zuvor fiir natiirliche Personen beschrieben.

Der Zustelldienst hat sich in geeigneter Weise davon zu iiberzeugen, dass
eine natiirliche Person fiir die juristische Person zeichnungsberechtigt bzw. ap- s
probationsbefugt ist (z.B. Vorliegen einer (E-)Vollmacht, durch die Abfrage des
Firmenbuchs bzw. des Vereinsregisters, etc.; im Behordenbereich ist die benotigte
Eigenschaft noch verwaltungsintern festzulegen). Die natiirliche Person hat dazu
die benotigten Daten und Unterlagen zur Verfiigung zu stellen, diese sind vom
Zustellservice mit entsprechender Sorgfalt zu priifen. Mit diesem Schritt erfolgt s
eine Bindung zwischen juristischer und natiirlicher Person. Die Uberpriifung der
meisten dieser Berechtigungen kann derzeit nur auf dem Postweg erfolgen. Eine
elektronische Berechtigungspriifung kann seit Mérz 2007 auch mit dem Modul
MOA-VV durchgefiihrt werden. Ein eingerichtetes Postfach bleibt bis zur positi-
ven Berechtigungspriifung inaktiv. 40

Ist aus den Berechtigungsinformationen keine eindeutige Identifikation der
zeichnungsberechtigten natiirlichen Person moglich (z.B. Geburtsdatum fehlt),
so muss (z.B. durch eine postalische Zustellung einer Verifikation an die Adresse
der juristischen Person) sichergestellt werden, dass die richtige natiirliche Person
die elektronische Zustellung fiir die juristische Person beantragt. 15

1.1.2 Anfrage der zugehorigen Adressdaten

Mit den im vorigen Schritt aus der Personenbindung gewonnenen Daten wird
eine optionale Anfrage an das Stammzahlenregister (SZR) [11] gebildet, um die
Adressdaten (postalische Verstdandigungsadresse) des Empféngers zu validieren.
Ein Datenabgleich mit dem SZR erhoht die Wahrscheinlichkeit, einen Empfanger s
auf Basis der postalischen Adresse elektronisch zu adressieren.

Alle Daten mit Ausnahmen der Stammzahl werden im Zustellservice als Be-
nutzerdaten gespeichert. Anstelle der Stammzahl wird die aus der Stammzahl
abgeleitete Zustell-bPK (bereichsspezifisches Personen-Kennzeichen Zustellung,
ZbPK) gespeichert. Details zu diesem Vorgehen sind [6] zu entnehmen. 55
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Fiir juristische Personen konnen Daten nicht aus dem zentralen Melderegi-
ster abgefragt werden. Die Adressdaten sind in diesem Fall direkt einzugeben
bzw. kann in Féllen, in denen diese Daten in Registern gefithrt werden (z.B.
Firmenbuch, Vereinsregister, Erganzungsregister), eine Abfrage dieser Register
durchgefiihrt werden.

1.1.3 Angabe der Verstindigungsadressen

Der Empfianger muss zumindest eine elektronische und eine postalische Versténd-
igungsadresse angeben, wobei die Verfiigungsberechtigung zur elektronischen Ver-
standigungsadresse vom Zustellservice tiberpriift werden muss (z.B. durch die
Ubermittlung eines zufilligen Begriffs an die jeweilige elektronische Verstéindig-
ungsadresse und anschlieBender Eingabe desselben in einem Webformular durch
den Empfianger, oder ein “Reply” auf die Verstdndigung)

Optional sollte der Empfanger die Moglichkeit zur Angabe von weiteren elek-
tronischen Verstdndigungsadressen haben. Unvalidierte elektronische Verstindig-
ungsadressen sind zu verwerfen.

Im Zuge der Verwaltung der elektronischen Verstdndigungsadressen (insbe-
sondere beim Loschen) ist dafiir Sorge zu tragen, dass dem Benutzer mindestens
eine iiberpriifte elektronische Verstédndigungsadresse erhalten bleibt.

1.1.4 Angabe eines Verschliisselungszertifikats

Der Empféanger hat das Recht bzw. die Moglichkeit elektronisch zugestellte Do-
kumente in einer vertraulichen, d.h. in einer ausschliefflich fiir den Empfinger
lesbaren Form zu erhalten (bei manchen Verfahrensbereichen zwingend vorge-
schrieben . z.B. Gesundheitsdaten). Der Empfinger kann zu diesem Zweck seinen
offentlichen Schliissel in Form eines X.509 Verschliisselungszertifikats im DER
Format [2] angeben.

Es steht dem Anbieter des Zustelldienstes frei, andere, kompatible Forma-
te entgegenzunehmen und in X.509 DER Zertifikate umzuwandeln. Sollte der
Empfanger seinen 6ffentlichen Schliissel gemeinsam mit seinem privaten Schliissel
(z.B. im pkes12 Format) angeben, so ist der ffentliche Schliissel zu speichern und
der private Schliissel zu verwerfen. Es steht dem Anbieter ebenso frei, ein Werk-
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zeug zur Verfiigung zu stellen, das dem Empfianger die Erstellung von Schliisselpaaren

und/oder die Integration in die E-Mail Umgebung erleichtert. Es ist nicht an-
ratenswert, den offentlichen Schliissel der Biirgerkarte auszulesen, da in einem
Firmenumfeld der 6ffentliche Schliissel aller annahmeberechtigten Personen iden-
tisch sein muf. Die direkte Angabe eines Schliissels muf} in jedem Fall moglich
sein.

1.1.5 Angabe der gewiinschten Dateiformate

Der Empfanger hat die Moglichkeit, die elektronischen Zustellungen auf die von
ihm gewiinschten /verarbeitbaren Dateitypen zu beschrianken. Dies geschieht iiber

90
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eine postitv-Liste von MIME Typen. Um den Empfanger nicht unnotig mit tech-
nischen Details zu belasten, kann die Eingabe an dieser Stelle entfallen und
stattdessen ein default MIME-Typ mit Jokern (*/*) eingetragen werden. Die
Internetpolicy der Behorden sieht fiir den Versand nur HTML, XML, rtf, pdf,
... (Dateiformate, die auf einem Standardcomputer i.a. ohne weitere Hilfsmit-
tel betrachtet werden kénnen) vor. Uber die Einstellungen mufl dem Empfénger
jedenfalls die Moglichkeit gegeben werden, Dateitypen einzeln oder blockweise
abzulehnen oder zuzulassen.

1.1.6 Kontrolle der Daten und Zustimmung zur elektronischen Zu-
stellung

Die empfangerspezifischen Daten und die validierten Verstandigungsadressen wer-
den dem Empfinger zur Uberpriifung angezeigt. Mit der Signatur dieser Kon-
trollanzeige bestétigt der Empféanger die Korrektheit der Daten und stimmt der
elektronischen Zustellung zu.

1.1.7 Angabe von zusétzlichen fiir die juristische Person annahmebe-
rechtigten Personen

Zusétzliche Personen, welche fiir die juristische Person zur Annahme von Zu-
stellstiicken befugt sind, kénnen angegeben werden. Diese miissen von einer zeich-
nungsberechtigten Person definiert bzw. autorisiert werden. Sie miissen sich in der
Folge ebenfalls sicher identifizieren (siehe Abschnitt und werden nach die-
ser Identifizierung vom Zustelldienst freigeschaltet. Die elektronischen Verstén-
digungsadressen dieser Personen miissen ebenfalls angegeben werden.

Alle fiir eine juristische Person Annahmeberechtigten natiirlichen Personen
miissen im Falle der Angabe eines Verschliisselungsschliissels einen gemeinsamen
Schliissel verwenden, eine Mehrfachverschliisselung mit mehreren Schliisseln ist
derzeit nicht vorgesehen.

1.2 Administration des Postfachs

Eine Verdnderung der bei der Registrierung angegeben Daten muss auf elektroni-
schen Wege jederzeit auch nachtriglich méglich sein. Vor jeder Verédnderung dieser
Daten muss eine qualitéitsvolle Identifikation erfolgen. Die Anderungen miissen
analog zum Anlegen eines Postfachs vom Empféanger kontrolliert, zur Bestétigung
signiert und protokolliert werden.

1.3 Abmeldung vom Zustelldienst

Sollte ein Empfanger die Dienste eines elektronischen Zustelldienstes nicht mehr

nutzen wollen, so muss dem Empfinger auch eine einfache elektronische Moglichkeit

zur Abmeldung vom Zustelldienst bereitgestellt werden. Die elektronische Abmel-

95

100

105

110

115

120

125

130



ZUSE: Technische Spezifikation Version 1.2.0 7

dung vom einem Zustelldienst bedarf analog zur Anmeldung einer qualitéitsvollen
Identifikation und der Signatur des Empfangers.

2 Entgegenahme von Zustellstiicken

Bevor eine Applikation Zustellstiicke an den Zustelldienst iibermittelt, muf3 sie
sich versichern, dafl der Adressat ein Postfach bei dem Zustelldienst besitzt. Die 135
Adressierbarkeitsabfrage erfolgt fiir die Applikation zentral iiber den Zustellkopf
(ZUSE technische Spezifikation: Zustellkopf, [§]), der die Anfragen an die Zu-
stelldienste weiterleitet. Der Zustelldienst mufl einen LDAP Server gemafl ZUSE
technische Spezifikation: LDAP-Schemabeschreibung [7] zur Abfrage bereitstel-
len. 140

Die eigentliche Ubernahme von Zustellstiicken erfolgt geméB der ZUSE Interface-
Spezifikation: Applikation < ZUSE [9].

Ist ein bei der Ubergabe des Zustellstiicks angegebener spitestmoglicher Zeit-
punkt zum Ubermitteln der ersten Verstindigung (StartNotificationBefore)
bereits verstrichen, so ist die Ubernahme des Zustellstiicks mit Fehler 505 (“De- 14
livery arrrived too late to send first notification”) zu quittieren.

Fiir die gesicherte Kommunikation mufl der Zustelldienst seinen 6ffentlichen
Schliissel als X.509 DER Zertifikat auf dem http Server unter /publickey bereit-
halten (z.B. http://www.zustelldienst.at /publickey).

3 Zustellung an den Empfinger 150

3.1 Verstandigung des Empfiangers iiber eingelangte Zu-
stellstiicke

Eine Verstindigung des Empfingers iiber eingelangte Zustellstiick(e) kann so-

wohl elektronisch als auch durch eine Papierverstindigung erfolgen (&hnlich der

bisher von der Post verwendeten Verstidndigung iiber die Hinterlegung eines 1ss

Schriftstiickes (gelber Zettel)), wobei die Reihenfolge laut E-Government Gesetz
[10] folgendermaBen festgelegt ist:

e erste elektronische Verstiandigung

e zweite elektronische Verstindigung, wenn Zustellstiick noch nicht abgeholt
wurde 160

e postalische Verstdndigung bei Zustellstiicken mit Zustellnachweis oder bei
technischer Unmoglichkeit der elektronischen Verstdndigung

Unabhéngig davon, ob eine Verstindigung elektronisch oder iiber Papier er-
folgt, muss sie zumindest folgende Informationen enthalten:

e Name des Empfingers (Optional) 165



ZUSE: Technische Spezifikation Version 1.2.0 8

e Name des Absenders

e fiir das Zustellstiick relevante Fristen (Abholfrist, Rechtsmittelfrist - analog
zur derzeitigen konventionellen Verstindigung)

e Koordinaten des Zustellservice (Login-URL, Name des Betreibers), bei dem
das Dokument abgeholt werden kann. 170

Es ist das XML-Schema RecipientNotification.xsdfiir die Erstellung der Be-
nachrichtigungen heranzuziehen.

Die Verstéandigung hat unmittelbar, aber zumindest innerhalb der im E-Government
Gesetz oder in dem bei der Zustellstiickiibergabe festgelegten Frist(en) zu erfol-
gen. Fiir den Eintritt der Zustellwirkungen mafigeblich ist der Zeitpunkt der erst- 175
maligen Versendung einer Verstandigung. Der Zeitpunkt der ersten Verstandigung
ist zu protokollieren (siche Abschnitt [5).

3.1.1 Verstindigung aller Annahmeberechtigten

Nach der Annahme des Zustellstiicks durch den Zustelldienst werden der Empfianger
bzw. alle Annahmeberechtigten des Empfangers verstéindigt. Im Falle der Verstandigeng
einer natiirlichen Person gilt zumindest die natiirliche Person als annahmeberech-
tigt.

Erfolgt die elektronische Verstandigung per SMS, so kénnen die Inhalte ab-
gekiirzt werden, um mit einer SMS das Auslangen zu finden, z.B.:

Bis zum 1.7.2004 liegt fiir Sie ein Schriftstiick der MA64 Wien bereit. Zur Abho-
lung benotigen Sie Thre Biirgerkarte. www.zustellung.gv.at

Beispiel 3.1: Verstdndigung per SMS

3.1.2 Erneute Verstiandigung 185

Eine erneute elektronische Verstindigung erfolgt im Falle der Nichtabholung
geméB der Definitionen im E-Government Gesetz [10].

3.1.3 Zusendung einer Papierverstindigung

Wird das Zustellstiick, trotz der Verstindigung(en) im vorigen Schritt, inner-
halb der aus dem E-Government Gesetz resultierenden Frist nicht abgeholt, so 1%
erfolgt eine Zusendung einer Papierverstindigung an die angegebene postalische
Verstandigungsadresse des Empfingers. Damit ist die Verstdndigung auch bei
technischem Gebrechen gewéhrleistet.

Die Papierverstindigung ist nach der Musterkarte (Postkartenformat) mit
einer Amstsignatur (elektronische Zustellung) versehen auszufithren. Diese Amt- 105
signatur ist riickfiihrbar elektronisch signiert auszuprigen, d.h. der auf der Karte
angebrachte Signaturwert kann via Webinterface durch die Eingabe der verdanderlichen
Werte:
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e Absender (Name der Behorde)

e Empfianger (Vorname, Nachname, Strafe, Nummer, Postleitzahl,Ort) 200
e FEingangsdatum

e Ende der Abholfrist

o Zustelldienst URL

e Signaturwert
verifiziert werden. Der Wert der Signatur wird folgendermaflen gebildet: 205

1. Erstellen einer XML Struktur mit den oben erwiahnten Daten und einem
Paltzhalter fiir den Signaturblock

2. Erstellen einer XML Signatur (XMLDSIG [I]) unter Verwendung eines
XSLT Stylesheets, das den Signaturblock von der Signatur ausnimmt und
eines weiteren Stylesheets, das die Druckansicht der Verstdndigungskarte i
erzeugt. Beide Stylesheets werden der Signatur als Transform beigefiigt.

Abbildung [2| zeigt ein Beispiel fiir eine Verstindigungskarte, die genaue Be-
schaffenheit wird per Verordnung (folgt noch) vorgeschrieben. Abbildung |3| zeigt
die Details des Amtssignaturblocks.

Absender: Demobehérde Postentgelt bar bezahlt
GZ: 123456

Dritte Verstandigung

von der elektronischen Zustellung eines behdrdlichen
elektronischen Dokuments

Zustellung mit Zustellnachweis
Das Dokument liegt bei lhrem Zustelldienst unter

https:/lwww.zustellung.gv.at/Zustellservice/ Max Mustermann
Erste Verstandigung am: 2006-11-30 liAOulsée\;\g/;asse 1
Ende der Abholfrist am: 2006-12-02 1en

(Mit diesem Zeitpunkt tritt die Zustellwirkung ein, wenn nicht
vorher abgeholt wurde; Naheres siehe Rickseite).

-~ Os7e,, Verfahren Behérdlicher Zustelldienst
< ”r; Datum 2006-11-30T21:37:13
. Inhaber Bundeskanzleramt Osterreich
@IWE“D‘EW Aussteller A-Trust Ges. f. Sicherheitssysteme im elektr. Datenverkehr
AMTSSIGNATUR GmbH
Seriennummer |176715

TnZxKeuDp9l BLGCy7UNKDGOHH ypOi Bet BvTuvR80cy gdO0Bf gGXO ORgd B5b
DV5WSBPE9F7Wiqn25r mB8YQQm SLVBNVAWGYGNVBai xW2H52/ JkMY1wk Y6MDB6
QV6yt v W OLCBX/ PqDg3+Nyi NOL8JCyl HW.s92ns/ 10=

Ausgedruckte Signatur des elektronischen Zustelldienstes. Bitte wenden!
Formular 72 zu 88§ 34 und 36 des Zustellgesetzes 04/04

Abbildung 2: Beispiel fiir eine postalische Verstdndigung

Abbildung[4zeigt ein mogliches Schema, das als Grundgeriist fiir die riickfithrbares
digital signierte Verstédndigungskarte dient. Das Schema befindet sich im Anhang.
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Eindeutige
Formularbezeichnung mit
Versionskennung

Signaturwert in BASE64

Datum und Uhrzeit Codierung

der Ausstellung

\ 7/

Signatumrwert m\ \ v
\

Verfahren ‘u[n:puhllcld:gv.a : FORMUL ARKENNING.

Vi 05;,“,
e LY

5
& %, |Datm [DATOM: UHRZETT
a : \ =
Ry Inhaber ORGANISATION: E-Govermment
Bundeskanzleramt /L
Aussteller /LERTIFIZIERU‘NGSDIESNTEANEIETER

AMTSSIGHATUR

Seriennummeryy// | XX¥x

‘ Hinweis: Die A signatur dieses Dok ts ist nur in elektronischer Form x

Bildmarke geman
E-GovG

ausstellender
ZDA

Seriennummer des Zertifikates

Zertifikatsinhaber

Giiltigkeitshinweis fiir den
Ausdruck gemaB E-GovG

Abbildung 3: Bestandteile der druckbaren Darstellung der Amtssignatur (Signa-
turblock)

3.2 Abholen von Zustellstiicken
3.2.1 Login und Bestitigung des Erhalts von RSa Nachrichten

Jeder Zugriff auf geschiitzte Daten des Zustelldienstes darf nur nach einer qua-
litatsvollen Identifikation erfolgen. Nach erfolgreicher Identifikation und Bestétigung:zo
des Erhalts einer Zustellung mit Zustellnachweis erfolgt die Offenlegung der Zu-
stellstiicke.

Verlangt der Absender des Zustellstiicks nach einer Zustellbestéitigung (analog
zum konventionellen RSa Brief), so muss der Empfianger diese Zustellstiicke mit
einer digitalen Unterschrift quittieren. Um in einem Umfeld mit hohem RSa- 2
Aufkommen nicht jedes Zustellstiick einzeln signieren zu miissen, bestétigt der
Empfanger das Vorliegen von Zusendungen direkt beim Login beim Zustelldienst
mit seiner digitalen Signatur.

Der Empfiinger signiert eine textuelle Ausprigung (Authblock )| folgender Da-
ten 230

e Name (des Empfingers / der juristischen Person und des Vertreters)
e Geburtsdatum (des Empfiangers - natiirliche Person)

o Aktuelles Datum und Uhrzeit

'Es ist nicht ausgeschlossen dass ein zukiinftige Verordnung den Wortlaut genau regelt,
derzeit liegen aber keine verpflichtenden Formulierungen vor
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e URI des Zustelldienstes
e Bereichskennung Zustellung 235

Daraus fertigt der Zustelldienst einen Authblock der die obengenannten Daten
in XML Form und die digitale Signatur des Empfiangers als XMLDSIG [I] envelo-
ped Signature beinhaltet. Das XSLT Stylesheet, das zur Erzeugung der textuellen
Auspragung benutzt worden ist, wird in der XMLDSIG Signatur als Transforma-
tion abgelegt. Zustellnachweise (siehe Abschnitt [4]) werden ehestmoglich an den 240
Absender iibermittelt.

Die technische Umsetzung des Authblocks steht dem Betreiber des Zustell-
dienstes frei. Der Zustelldienst tragt aber die Verantwortung dafiir, dal von ihm
ausgegebene Authblocke bei Bedarf (im Streitfall) verifiziert werden kénnen.

3.2.2 Auflistung der zur Abholung bereiten Zustellstiicke 25

Eine Auflistung der abholbereiten Zustellstiicke inklusive der fiir den Empfanger
relevanten Daten (Absender, Fristen) wird dargestellt.

3.2.3 Download und Weiterleitung bzw. Ablehnung

In webbasierten Systemen mufl dem Benutzer sowohl die Moglichkeit zum Dow-
nload als auch die der Weiterleitung des Zustellstiicks an eine E-Mailadresse ge- 250
boten werden. Wir das Zustellstiick als E-Mail weitergeleitet, sind keine weiteren
Schritte erforderlich, da es von der Applikation bereits in einem geeigneten For-
mat iibergeben wurde. Wird das Zustellstiick zum Download angeboten, so ist

es sinnvoll, es mit einer Datei Extension .eml zu versehen, damit es von ei-
nem E-Mail Programm automatisch geoffnet werden kann. Bei Verwendung eines 255
diensteanbietereigenen Zustell-Tools kann dies entfallen.

Es ist zu beachten, dafl verschliisselte Zustellstiicke naturgeméafl weder ange-
zeigt noch manipuliert werden konnen. Die Inhalte unverschliisselter Zustellstiicke
konnen dem Empfanger auch auf der Website prasentiert werden.

RSa Schriftstiicke miissen auch nach der 1. Abholung aus Sicherheitsgriinden 20
(z.B. Fehlschlag des Downloads, etc.) noch fiir eine Zeitspanne von 14 Tagen
(siche E-Government Gesetz [I0]) am Server abholbar gehalten werden. Der
Empfanger kann die Abholung des Zustellstiicks in dieser Zeitspanne wiederho-
len. Ausgenommen der Empfanger meldet sich vom Zustelldienst ab. In diesem
Fall sind alle Zustellungen des Empféngers sofort zu 16schen. 265

3.2.4 Notifikation fiir neu eingelangte Zustellungsstiicke wihrend ei-
ner offenen Session

Wenn wihrend einer offenen Session neue Zustellstiicke einlangen, muss der Empfanger
auch mittels Notifikation (E-Mail, SMS) dariiber informiert werden. Zuséitzlich
kann der Empfanger auf das Eintreffen neuer Sendungen in der laufenden Session 270
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aufmerksam gemacht werden. Die Zustellstiicke diirfen allerdings erst nach er-
neutem Login/Bestétigung des Eintreffens neuer Nachrichten (analog zu Login)
angezeigt werden. Keinesfalls diirfen neu eingelangte Zustellungsstiicke sofort in
einer offenen Session ohne Notifikation des Empfangers angezeigt werden.

3.2.5 Loschen eingelangter Zustellungsstiicke

Zustellstiicke diirfen nicht geléscht werden kénnen, bevor diese angezeigt wurden.

3.3 Nichtabholung von Zustellstiicken

Wird ein Zustellstiick innerhalb der Frist nicht abgeholt, so ist eine elektronische
Unzustellbarkeitsanzeige, in der die Nichtabholung beim elektronischen Zustell-
dienst vermerkt ist, sowie die entsprechenden Verstéindigungs-Metadaten an den
Absender zu senden. Details sind in ZUSE Schnittstellenspezifikation [9] beschrie-
ben.

3.4 Temporire Abwesenheit

Ein Annahmeberechtigter kann in Zeiten, in denen ihm eine Abholung von elek-
tronischen Zustellungen nicht moglich ist, eine Abwesenheitsschaltung bei seinem
Zustellservice aktivieren. Der Zeitraum in welchem die Abwesenheitsschaltung ak-
tiv ist, wird auch im Verzeichnisdienst [7] des Zustelldienstes gefiihrt. Wéahrend
dieser Zeit kann keine elektronische Zustellung (im Sinne des E-Government Ge-
setzes) erfolgen. Diese Abwesenheitsnotiz wird weder an andere Zustellserver noch
an die Post weitergeleitet.

Davon unbenommen sind Schriftstiickklassen, die keine Rechtsmittelfrist auf-
grund der Hinterlegung entfalten (z.B. gewohnlicher Brief). Solche Schriftstiicke
konnen jederzeit auch in Abwesenheit zugestellt werden.

4 Ubermitteln von Zustellnachweisen

Der Authblock (siehe Abschnitt wird, wie in ZUSE Interface Spezifikation
— Applikation an Zustellserver [9] beschrieben, in eine DeliveryNotification
SOAP Nachricht verpackt, die vom Zustelldienst mittel XMLDSIG signiert wird.
Als Empfingeradresse des Zustellnachweises wird die in NotificationAddress
angegebene Adresse (Webservice, E-Mail oder elektronisches Postfach) verwen-
det.

Optional kann die NotificationAddress bereits bei der Zustellstiickannahme
durch den Zustellserver auf Plausibilitdt gepriift werden. Ist diese Adresse offen-
sichtlich ungiiltig, so wird die Zustellung vom Zustellserver abgelehnt.
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5 Protokollierung

Zumindest folgende Informationen sind zu protokollieren:

e ZSDeliveryID (freiwdhlbarer Primérschliissel fiir Zustellstiick auf dem Zu-
stelldienst

AppDeliveryID (max. 255 Zeichen)

Absender

Empfinger (nur ZbPK bzw. Stammzahl bei jur. Personen)

Eingangstimestamp (Ubergabe an den Zustelldienst)

e Timestamp der ersten/zweiten/dritten Verstandigung des Empfiangers

Timestamp des Login des Empfiangers zur Abholung von Zustellstiicken

6 Mindeststandards und zusatzliche Funktionen

Die Implementierung von zusétzlichen Funktionen welche die Sicherheit des Sy-
stems Zustellung erhalten und nicht weiter einschréinken ist dem Betreiber freige-
stellt. Z.B. ein Dokumentensafe (in welchem Empfénger die bereits zugestellten
Zustellstiicke langerfristig aufbewahren kénnen).

Dariiberhinaus ist darauf zu achten, dass die zum Einsatz kommenden We-
binterfaces und/oder sonstige Anwendungen barrierefrei gestaltet sind (siehe E-
Government Gesetz [10]).
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Abbildung 4: Beispiel eines Schemas fiir postalische Verstindigungen
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7 Appendix

7.1 Schema fiir Empfingerverstindigung

<?xml version="1.0" encoding="UTF-8"7>
<xs:schema xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xs="http://www.w3.o0rg/2001/XMLSchema"
xmlns="http://reference.e-government.org/namespace/zuse/recipientnotifice
targetNamespace="http://reference.e-government.org/namespace/zuse/recipie
elementFormDefault="qualified"
attributeFormDefault="unqualified">
<xs:import namespace="http://www.w3.org/2000/09/xmldsig#"
schemaLocation="W3C-XMLDSig.xsd"/>
<xs:element name="ElectronicNotification">
<xs:annotation>
<xs:documentation>Comment describing your root element</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:sequence>
<xs:element name="Sender">
<xs:complexType>
<xs:sequence>
<xs:element ref="Name"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Recipient" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:element ref="Name"/>
<xs:element name="AdressLine" type="xs:token"/>
<xs:element name="PostalCode" type="xs:token"/>
<xs:element name="Municipality" type="xs:token"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element ref="DeliveryID"/>
<xs:element ref="DeliveryQuality"/>
<xs:element name="DeliveryNumber"/>
<xs:element ref="DeliveryServer"/>
<xs:element name="Dates">
<xs:complexType>
<xs:sequence>
<xs:element ref="FirstNotification"/>
<xs:element ref="SecondNotification" minOccurs="0"/>
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<xs:element ref="ThirdNotification" minOccurs="0"/>
<xs:element ref="DueDate"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element ref="dsig:Signature"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="PaperNotification">
<xs:complexType>
<xs:sequence>
<xs:element name="Sender">
<xs:complexType>
<xs:sequence>
<xs:element ref="Name"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Recipient" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:element ref="Name"/>
<xs:element name="AdressLine" type="xs:token"/>
<xs:element name="PostalCode" type="xs:token"/>
<xs:element name="Municipality" type="xs:token"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element ref="DeliveryID"/>
<xs:element ref="DeliveryQuality"/>
<xs:element name="DeliveryNumber">
<xs:simpleType>
<xs:restriction base="xs:token">
<xs:enumeration value="erste"/>
<xs:enumeration value="zweite"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element ref="DeliveryServer"/>
<xs:element name="Dates">
<xs:complexType>
<xs:sequence>
<xs:element ref="FirstNotification"/>
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<xs:element ref="SecondNotification" minOccurs="0"/>
<xs:element ref="ThirdNotification" minOccurs="0"/>
<xs:element ref="DueDate"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element ref="dsig:Signature"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!--### helper eleemnts ###-->
<xs:element name="Name" type="xs:token"/>
<xs:element name="Email" type="xs:token"/>
<xs:element name="DeliveryQuality">
<xs:simpleType>
<xs:restriction base="xs:token">
<xs:enumeration value="RSa"/>
<xs:enumeration value="nonRSa"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="DeliveryServer" type="xs:anyURI"/>
<xs:element name="DeliveryID" type="xs:token"/>
<xs:element name="FirstNotification" type="xs:date"/>
<xs:element name="SecondNotification" type="xs:date"/>
<xs:element name="ThirdNotification" type="xs:date"/>
<xs:element name="DueDate" type="xs:date"/>
</xs:schema>
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