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1 Einleitung

In privatwirtschaftlichen Geschaftsprozessen ist die nachweisliche Zusendung von
Dokumenten seit je her ein kosten- und ressourcenintensiver Vorgang. Besonders in ihrer
konventionellen Auspréagung, namlich in Form eines eingeschriebenen Briefes, ist eine
nachweisliche Zusendung sowohl aus der Perspektive der manuellen Vorbereitung und
Bearbeitung, als auch aus Sicht des Entgelts fur das Produkt "Einschreiben" selbst, mit
erheblichen Kosten fur den Versender und in vielen Féallen mit einem einhergehenden
Medienbruch verbunden.

Sucht man nach zeitgemaRen Alternativen unter Einbeziehung der IK-Technologien, so sind
heute etablierte Standards wie die E-Mail zwar als solches kostenglnstiger im Vergleich zur
konventionellen Alternative (Brief), jedoch in ihrer Qualitat mit den Anforderungen einer
nachweislichen Zusendung keinesfalls vergleichbar. Im Bereich des E-Government wurde
daher schon die adaquate technische Ldsung einer rechtsverbindlichen und qualitatsvollen
Zustellung geschaffen - die elektronische Zustellung - die vor allem aus Sicht des Senders
eine Erleichterung, medienbruchfreie Geschéftsprozesse und erhebliche Aufwands- und
Kostenreduktionen mit sich bringt.

Das  Zustellgesetz erméglicht  zugelassenen  Zustelldiensten auch nachweisliche
Zusendungen von Dokumenten im Auftrag von Privaten vorzunehmen und schafft die
Voraussetzungen, dass fir diesen Zweck auch das System der elektronischen Zustellung
einschlieBlich der "Zustellkopfabfrage" verwendet werden kann.

Dieses Dokument spezifiziert die Anderungen der einzelnen Komponenten der behérdlichen
Zustellinfrastruktur, welche sich durch die Einfihrung der nachweislichen Zusendung von
Dokumenten im Auftrag von Privaten ergeben.

1.1 Schlusselworter

Dieses Dokument verwendet die Schlisselworter MUSS, DARF NICHT, erforderlich, sollte,
sollte nicht, empfohlen, darf, und optional zur Kategorisierung der Anforderungen. Diese
Schlusselwdrter sind analog zu ihren englischsprachigen Entsprechungen must, must not,
required, should, should not, recommended, may, und optional zu handhaben, deren
Interpretation in [ KEYWORDS ] festgelegt ist.

1.2 Geschlechtsspezifische Bezeichnungen

Alle Personenbezeichnungen, die in diesem Dokument in der ménnlichen Form verwendet
werden, gelten sinngemal auch fur die weibliche Form.
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2 Rechtliche Rahmenbedingungen

Das  Osterreichische  Zustellgesetz  (ZustG) -  zuletzt geandert mit dem
Verwaltungsverfahrens- und Zustellrechtsanderungsgesetz 2007 - siehe [ZUSTG] - definiert,
dass ein behdrdlich zugelassener Zustelldienst auch weitere Leistungen, wie die
nachweisliche Zusendung von Dokumenten im Auftrag von Privaten erbringen kann.

8§ 29. (3) Zustelldienste kdnnen weitere Leistungen, wie insbesondere die nachweisliche
Zusendung von Dokumenten im Auftrag von Privaten, entgeltlich anbieten. Fir die
nachweisliche Zusendung von Dokumenten im Auftrag von Privaten hat der Ermittlungs- und
Zustelldienst die Ermittlungsleistung (Abs. 2 Z 2) zu denselben Bedingungen wie bei der
Zustellung behdordlicher Dokumente zu erbringen.

§ 34. (2) Eine Abfrage zur Ermittlung der in Abs. 1 angefiihrten Daten darf nur auf Grund
eines Auftrags einer Behdrde nach Abs. 1 oder zum Zweck der nachweislichen Zusendung
von Dokumenten im Auftrag von Privaten (8 29 Abs. 3) vorgenommen werden. Als
Suchkriterien dirfen nur die Daten gemaf § 33 Abs. 1 Z 1 bis 5 verwendet werden.

8§ 34 Abs. 2 ZustG definiert genau die Suchkriterien, welche bei einer Abfrage am Zustellkopf
(Ermittlungs- und Zustelldienst / Ermittlungsleistung) verwendet werden dirfen. Diese sind
wie folgt in 8 33 Abs. 1 Z 1 bis 5 definiert:

§ 33. (1) Die Anmeldung bei einem Zustelldienst kann nur unter Verwendung der Birgerkarte
(8 2 Z 10 E-GovG) erfolgen. Jeder Zustelldienst hat im Internet ein elektronisches Verfahren
fur die Anmeldung bereitzustellen. Bei der Anmeldung sind folgende Daten zu speichern:
1. Name bzw. Bezeichnung des Kunden,
2. bei naturlichen Personen das Geburtsdatum,
3. die zur eindeutigen Identifikation des Kunden im Bereich ,Zustellwesen®
erforderlichen Daten:
a. bei natlrlichen Personen das bereichsspezifische Personenkennzeichen (§ 9
E-GovG),
b. sonst die Stammzahl (8§ 6 E-GovG),
4. eine elektronische Adresse, an die die Verstandigungen gemaR § 35 Abs. 1 und 2
erster Satz Ubermittelt werden kdnnen,
5. gegebenenfalls eine inlandische Abgabestelle, an die die Verstandigungen gemal 8
35 Abs. 2 Gbermittelt werden kénnen,

Wird eine Ermittlungsleistung fur eine nachweisliche Zusendung im Auftrag von Privaten
durchgefuhrt, so DARF das in 8§ 33 Abs. 1 Z 3 lit. a angegebene bereichsspezifische
Personenkennzeichen (8 9 E-GovG) fur natirliche Personen zur Abfrage verwendet werden.
Dies setzt klarerweise voraus, dass es sich beim Absender um eine Behdrde handelt, da ein
privates Unternehmen nicht das Zustell-bPK des Empfangers besitzen darf.

Zur Abfrage kdnnen somit folgende Suchkriterien herangezogen werden:

1. Zustell-bPK, falls es sich beim Absender um eine Behdrde handelt

2. Vorname, Familienname und Geburtsdatum bei natirlichen Personen

3. Bezeichnung des Kunden bzw. Stammzahl (Firmenbuchnummer, Vereinsnummer)
bei juristischen Personen

4. Verstandigungsadresse (z.B. E-mail oder Telefonnummer)

5. Abgabestelle
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3 Voraussetzungen

3.1 Zustimmung zur Annahme von private Zusendungen

Das Zustellgesetz regelt behérdliche Zustellungen. Im Fall der elektronischen Zustellung
kann ein Zustellserver die zusatzliche Leistung der nachweislichen Zusendung im Auftrag
von Privaten gemald § 29 Abs. 3 ZustG als Option anbieten. Es macht somit Sinn, eine
Trennung dieser beiden Leistungen auf organisatorischer und technischer Ebene zu
bewerkstelligen.

Im zentralen Zustellkopf ist daher fir jeden registrierten Empfénger ein verpflichtendes
Kennzeichen fur die Zustimmung zur Annahme von nachweislichen Zusendungen im Auftrag
von Privaten vorgesehen. Dies impliziert die Existenz eines Pendants dieses Kennzeichens
auf Seite eines jeden Zustellservers.

3.2 Explizit gekennzeichnete private Ermittlungslei stung

Wie in Abschnitt 3.1 beschrieben, fihrt der zentrale Zustellkopf ein verpflichtendes
Kennzeichen fir die Zustimmung des Empfangers zur Annahme von nachweislichen
Zusendungen im Auftrag von Privaten.

Um nun eine Auskunft im Sinne einer nachweislichen Zusendung im Auftrag von Privaten am
Zustellkopf zu erkennen und somit eine Suche gemaf der mitgefihrten Kriterien und des
Kennzeichens fir die Zustimmung seitens des Empfangers durchfiihren zu kénnen, MUSS
diese Auskunft explizit gekennzeichnet sein.

Die Kennzeichnung einer solchen Auskunft basiert teilweise auf dem verwendeten
Transportprotokoll mittels SSL-Client-Authentifizierung, als auch auf eine explizite Angabe
innerhalb des Kommunikationsprotokolls. Dadurch kann sichergestellt werden, dass auch ein
als Behdrde oder Dienstleister authentifizierter Versender eine nachweisliche Zusendung im
Auftrag von Privaten durchfihren kann.
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4 Prozess

Die nachweisliche Zusendung im Auftrag von Privaten bringt - basierend auf den rechlichten
Grundlagen (siehe Abschnitt 2) und den Voraussetzungen (siehe Abschnitt 3) - einige
grundlegende Modifikationen der Komponenten der behdrdlichen Zustellinfrastruktur mit
sich. Dieser Abschnitt beschreibt ausfiihrlich die notwendigen Anderungen gegliedert nach
den einzelnen Komponenten der behordlichen Zustellinfrastruktur.

4.1 Zustellkopf

4.1.1 Registrierung als authorisierter Versender

Die Prozedur und Modalitaten der Registrierung als authorisierter Versender wird aktuell auf
den Informationsseiten des Zustellkopfs publiziert.

4.1.2 Authentifizierung

Die Spezifikation der behordlichen elektronischen Zustellung sieht ausschlief3lich eine
Authentifizierung am Zustellkopf mittels SSL-Client-Zertifikat vor, welches eine Verwaltungs-
oder Dienstleistereigenschaft besitzen MUSS (siehe [ZUSEKOPF][CERTOID]).

Die nachweisliche Zusendung im Auftrag von Privaten erfordert nunmehr auch das Zulassen
von SSL-Client-Zertifikaten, welche nicht eine Verwaltungs- oder Dienstleistereigenschaft
besitzen. Eine Aufstellung der akzeptierten Zertifizierungsdiensteanbieter wird in
regelmafiigen Abstéanden auf den Informationsseiten des zentralen Zustellkopfs publiziert.
Ausgestellte Zertifikate genau jener Zertifizierungsdiensteanbieter missen von behdérdlich
zugelassenen Zustelldiensten® zur Ubermittlung von Zustellstiicken akzeptiert werden.

Daruber hinaus ist es dem Zustellkopf tberlassen, eine eigene Certification Authority (CA) zu
betreiben und Zertifikate im Rahmen einer Registrierung als Absender am Zustellkopf
auszustellen. In diesem Fall miissen behérdlich zugelassene Zustelldienste® ebenfalls genau
jene Zertifikate zur Ubermittlung von Zustellstiicken seitens der Absender akzeptieren, falls
sie die Zusendung von privaten Schriftstlicken als Option vorsehen.

4.1.3 LDAP Verzeichnisstruktur

Die Struktur des Directory Information Trees (DIT) des Verzeichnisses des zentralen
Zustellkopfs bleibt durch die Integration der nachweislichen Zusendung im Auftrag von
Privaten unberdhrt.

Im Rahmen der Spezifikation 1.3.1 der behdrdlichen Zustellung (Elektronische Zustellung —
LDAP Schemabeschreibung - siehe [ZUSELDAP]) wurde das LDAP Attribut
gvAcceptPrivate eingefihrt im Sinne eines Kennzeichens fir die explizite Zustimmung zur
Annahme von privaten Schriftstlicken seitens des Empfangers.

Far natdrliche Personen MUSS im Rahmen einer privaten Abfrage das LDAP Attribut
gvZbPK ignoriert werden falls es sich nicht um eine Behdrde handelt. Im Falle der
Zustimmung zur Annahme von privaten Zusendungen ist zusatzlich zum LDAP Attribut
gvAcceptPrivate das Attribut edID (electronic delivery ID) in das zentrale Verzeichnis
einzutragen.

Die edID, welche seitens des Zustellservers erzeugt wird, MUSS eine Eindeutigkeit Uber die
gesamte Zustellinfrastruktur garantieren. Daher MUSS folgende Berechnungsvorschrift fur
die Erzeugung der edID eingehalten werden:

! http://www.bka.gv.at/zustelldienste
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1. Basis der Berechnungsvorschrift ist das bPK des Zustellservers fir die Verwendung
im privaten Bereich (im Weiteren als wbPK bezeichnet — siehe [SZ-bPK-Algo
V1.1.1]). Das wbPK steht dem Zustellserver jedenfalls zur Verfigung, nachdem an
jedem behordlich zugelassenen Zustelldienst ein Empfangerkonto ausschlie3lich mit
einer Burgerkarte? eroffnet werden kann.

Zu welchem Zeitpunkt der Zustellserver die Ermittlung der wbPK Uber die Birgerkarte
des Empfangers durchfihrt (Registrierung, explizite Zustimmung zur Akzeptanz von
privaten Schriftstiicken, etc.) ist nicht Gegenstand dieser Spezifikation.

2. Das wbPK MUSS mit dem RIPEMD160 (siehe [RIPEMD160]) Algorithmus gehasht
werden. Das Ergebnis der Hashfunktion MUSS anschliel3end mit dem Base64 (siehe
[RFC4648]) Algorithmus kodiert werden und bildet die edID, welche uber das Push
Protokoll (siehe [ZUSEPUSH]) an den Zustellkopf unverziglich tGbermittelt werden

MUSS.
Beispiel:
wbPK, Base64 j / NxdRGhp+t NyE9WAHABSYuy 3hA=
(28 Zeichen)
wbPK, hexadezimal 8F F3 71 75 14 21 A7 EB 4D C8 4F 56 84 77 41 49
8B B2 DE 10
(20 Byte)
edID, RIPEMD160, 23 C6 48 93 EC 1B 7D 00 8D 91 D6 3F 8D F7 BF 37
hexadezimal 20 92 B4 2E
(20 Byte)
edID, Base64 | 8ZI k+wbf QCNkdY/ j f e/ NyCSt C4=
(28 Zeichen)

Das LDAP Attribut edID ist vom gleichen Typ wie das LDAP Attribut gvZbPK (siehe
[ZUSELDAPY]).

Der LDAP Object Identifier fur das edID Attribut ist mit 1.2.40.0.10.2.1.1.114
festgelegt.

Ein Speichern der wbPK am Zustellkopf neben der edID ist weder datenschutzrechtlich
zulassig noch technisch notwendig, da zur eindeutigen lIdentifizierung im Rahmen der
Zustellstlickibergabe vom Zustellkopf ausschlieR3lich die edID (in verschlisselter Form
zusammen mit einem Token — siehe Abschnitt 4.1.7) zurtickgegeben wird.

4.1.4 Gekennzeichnete Ermittlungsleistung

Die Kennzeichnung einer Ermittlungsleistung zur nachweislichen Zusendung im Auftrag von
Privaten basiert teilweise auf dem verwendeten Transportprotokoll mittels SSL-Client-
Authentifizierung, als auch auf einer explizite  Angabe innerhalb  des
Kommunikationsprotokolls. Dadurch kann sichergestellt werden, dass auch ein als Behdrde
oder Dienstleister authentifizierter Versender eine nachweisliche Zusendung im Auftrag von
Privaten durchfiihren kann.

Fur eine Einzelabfrage, welche auf der HTTP GET Methode basiert, existieren hierflr zwei
Maoglichkeiten:

1. Angabe eines speziellen zusatzlichen HTTP Parameters
2. Angabe eines speziellen zusatzlichen HTTP Headers

Fur die Bulkabfrage MUSS im Root Element des XML Dokuments der Abfrage ein spezielles
Attribut gesetzt werden. Details dazu finden sich in Abschnitt 4.1.5.

2 http://www.biirgerkarte.at
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4.1.5 Abfragesyntax

4.1.5.1 Einzelabfrage

Die Abfragesyntax bei der Einzelabfrage unterscheidet sich von der behordlichen Zustellung
in folgenden Punkten:

1. Die Abfrage mit einem bereichsspezifischen Personenkennzeichen (bPK) des
Bereichs ,Zustellung“ bzw. einem solchen verschlisselten ist ausschlief3lich fir
Behdrden zulassig.

2. Es st zusatzlich der HTTP Parameter private mit dem Wert true zu Gbermitteln.

3. Alternativ dazu kann auch der HTTP Header Private mit dem Wert true Gbermittelt
werden.

Anmerkung: die Adressierbarkeitsabfrage einer natirlichen Person ohne Angabe des
Geburtsdatums ist erlaubt.

Ein praktisches Beispiel: es wird der Zustellkopf mit der URL https://zkopf.zustellung.gv.at/
angefragt. Als Identifikation werden hier Vorname, Familienname und die E-mail Adresse
des Empfangers verwendet.

https://zkopf.zustel |l ung. gv. at ?pri vat e=t r ue&sn=Tauber &gi venNane=Ar ne&ai | =ar ne. t
auber @qgi z. gv. at

Wird der HTTP Header Private als Kennzeichnen einer Abfrage flr eine private Zusendung
verwendet, so sollte der Header die folgende Form besitzen:

GET / Query?sn=Tauber &gi venName=Ar ne&nai | =ar ne. t auber @gi z. gv.at HTTP/ 1.1
Private: true
Connection: close

Sind sowohl der HTTP Parameter private, als auch der HTTP Header Private in der Abfrage
nicht vorhanden und wird fur die Authentifizierung ein Zertifikat mit Verwaltungs- oder
Dienstleistereigenschaft verwendet, so MUSS von einer Abfrage fir eine behdrdliche
Zustellung ausgegangen werden.

Sind sowohl der HTTP Parameter private, als auch der HTTP Header Private in der Abfrage
nicht vorhanden und wird fir die Authentifizierung ein Zertifikat ohne Verwaltungs- oder
Dienstleistereigenschaft verwendet, so MUSS der Zustellkopf eine entsprechende
Fehlermeldung mit dem Fehlercode 410 (siehe [ZUSEKOPF]) retournieren.

4.1.5.2 Bulkabfrage

Die Abfragesyntax bei der Bulkabfrage unterscheidet sich von der behédrdlichen Zustellung in
folgenden Punkten:

1. Die Abfrage mit einem bereichsspezifischen Personenkennzeichen (bPK) des
Bereichs ,Zustellung“ bzw. einem solchen verschliisselten ist ausschlief3lich fir
Behdrden zulassig.

2. Es MUSS zusatzlich das Attribut private mit dem Wert true fur das XML-Root-Element
BulkQuery angegeben werden.

10
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BulkQueryType

[ stiributes

‘type | xs:token |

private

type xs:boolean

fixed | true

r
| QueryType |

BulkQuery = .
BEEE |

R EREEEEE LR Bl

| use regquired

Query |

i [ts: £oken|
iy == type [queryType [ xs:token

derivedBy | extension | dusschlieflich fur

Eehtrden reserviert!
attribate: ID

,p:Corporat,eBody

type | CorporateBodyType =]

substorp | Terzon

element of corporate body type.
derived from Person

’p:PhysicaJ_Person

type | PhysicalPerson. . . &I
substGrp | Person

element of physical persom type,
dreived from Person [abstract)
,p:Post,alnddress

type |Post,al)\.ddressType &
substorp |Address

Port-al or MR Address, compare
PortAdresse

|
|
|
|
|
|
|
|
j
|
|
|
|
|
|
|
|
|

VerhAddress ¥
|t,ype | nessagingaddressType

Abb. 4.1 XML Schema der Bulk Anfrage an den Zustellkopf (privat)

Beispiel:

<?xm version="1.0" encodi ng="UTF- 8" ?>
<Bul kQuery xm ns="http://reference. e-governnent. gv. at/ nanespaces/ zust el | ung/ kopf "
private="true">
<Query | D="0">
<p: Physi cal Per son>
<p: Nanme>
<p: G venName>Ar ne</ p: G venNane>
<p: Fam | yNane>Tauber </ p: Fam | yNanme>
</ p: Nane>
<p: Dat e Bi rt h>1979- 08- 21</ p: Dat e Bi r t h>
</ p: Physi cal Person>
<Ver Addr ess>
<p: Tel ephoneAddr ess>
<p: Nunber >

<p: For mat t edNunber >+435551234567</ p: For mat t edNunber >
</ p: Nunber >
</ p: Tel ephoneAddr ess>
<p: I nternet Address>
<p: Addr ess>ar ne. t auber @gi z. gv. at </ p: Addr ess>
</ p: | nternet Address>
</ Ver Addr ess>
</ Query>
</ Bul kQuery>
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4.1.6 Antwortsyntax

4.1.6.1 Einzelabfrage

Die Antwortsyntax bei der Einzelabfrage unterscheidet sich von der behordlichen Zustellung
dadurch, dass im Erfolgsfall kein einzelnes gvZbPK Element fir alle gefundenen
Zustelldienste zurtickgegeben wird, sondern fur jeden einzelnen Zustelldienst ein edID
Element retourniert wird.

Das XML Schema - basierend auf dem XML Schema fur die behérdliche Einzelabfrage —
siehe [ZUSEKOPF] - im Falle der privaten Zusendung ist in folgender Abbildung ersichtlich.

StdAnswerType

[ atiributes

|
|
|
|
———————— |
]
| ! ®8:string E | |
StdAnswer E_FT edBy | restriction « | |
tvpe [ StdAnswerType rminfmaxLen |1 [500 | |
attribute: 1D | | |
Server I type [xs:anyURI |
| [Success BB 0 ) |
= ~ MIMETypes
| —| Franicrypes |
| | 1 [type | xs:string | |
: = I |
| - I
| _EError |
| tvpe |xs:pusitivelnt&g er |
Generated by XmlSpy www .altova.com

Abb. 4.2 XML Schema der Antwort auf Einzelanfrage des Zustellkopfs (privat)

Der Inhalt des edID Elements wird gemalf3 der Vorschrift zur Bildung der edID erzeugt (siehe
Abschnitt 4.1.7).

Beispiel fur den Erfolgsfall:

<?xm version="1.0" encodi ng="UTF-8"?>
<St dAnswer xm ns="http://reference. e-governnent. gv. at/ nanespaces/ zust el | ung/ kopf " >
<Success>
<Server >
<edl D>M yWk8h!l wr u6WL. . . </ edl D>

<ZUSEUr | | D>htt p: // www. pri vat zust el | ung. at/ Del i ver yRequest </ ZUSEUr | | D>
<M METypes>appl i cati on/ pdf , t ext/ xm </ M METypes>
<X509>M | FJTCCBA2gAW BAgI . . . </ X509>
</ Server >
<Server >
<edl D>3kGTI E6zpNI YaJU. . . </ edl D>
<ZUSEUr | | D>ht t p: / / www. zd2. at / Del i ver yRequest </ ZUSEUr | | D>
<M METypes>*/*</ M METypes>
</ Server >
</ Success>
</ St dAnswer >

12
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Der Fehlerfall unterscheidet sich nicht von der behdrdlichen Zustellung und wird somit in

dieser Spezifikation nicht gesondert behandelt.

4.1.6.2 Bulkabfrage

Die Antwortsyntax bei der Bulkabfrage unterscheidet sich von der behdérdlichen Zustellung
dadurch, dass im Erfolgsfall kein einzelnes gvZbPK Element fir alle gefundenen
Zustelldienste zurtuickgegeben wird, sondern fur jeden einzelnen Zustelldienst ein edID

Element retourniert wird.

Das XML Schema - basierend auf dem XML Schema fir die behordliche Bulkabfrage — siehe
[ZUSEKOPF] - im Falle der privaten Zusendung ist in folgender Abbildung ersichtlich.

BulkAnswerType

E BulkAnswerType |

o
(P nswerns

1%

Generated by XmISpy

Abb. 4.3 XML-Schema der Bulk Antwort (privat)

|

1=

i Fzuseurip

E xs:anyURI

i [type | xs:string |

www .altova.com

Der Inhalt des edID Elements wird gemal3 der Vorschrift zur Bildung der edID erzeugt (siehe

Abschnitt 4.1.7).
Beispiel:

<?xm version="1.0" encodi ng="UTF-8"?>

<Bul kAnswer xm ns="http://reference. e-governnment. gv. at/ namespaces/ zust el | ung/ kopf " >

<ZUSEUr | >ht t p: // ww. pri vat zust el | ung. at/ Del i ver yRequest </ ZUSEUr | >
<ZUSEUr | >www. zd2. at / Del i ver yRequest </ ZUSEUr | >

<M METype>appl i cati on/ pdf </ M METype>
<M METype>t ext/ xm </ M METype>
<M METype>i nage/ gi f </ M METype>
<M METype>appl i cati on/ mswor d</ M METype>
<Answer |D="1">
<Success>
<ZUSE>

<edl D>l HNu6nXb3K9CQuagsdq. .

<ZUSEUr | | D>2</ ZUSEUr | | D>

. </ edl D>
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<M METypes>1, 2, 4</ M METypes>
</ ZUSE>
</ Success>
</ Answer >
<Answer | D="2">
<Error>404</ Error >

</ Answer >
<Answer | D="3">
<Success>
<ZUSE>
<edl D>229849k</ edl D>
<ZUSEUr | | D>1</ ZUSEUr | | D>
<M METypes>3, 4</ M METypes>
<X509>. .. </ X509>
</ ZUSE>
<ZUSE>
<edl D>3kGTI E6zpNl YaJU. . . </ edl D>
<ZUSEUr | | D>1</ ZUSEUr | | D>
<M METypes>2, 3, 4</ M METypes>
</ ZUSE>
</ Success>
</ Answer >

</ Bul kKAnswer >

Der Fehlerfall unterscheidet sich nicht von der behdrdlichen Zustellung und wird somit in
dieser Spezifikation nicht gesondert behandelt.

4.1.7 Vorschrift zur Bildung der edID in der Zustel  Ikopfantwort

Die edID, der eindeutige Identifier fir die private Zusendung, welcher vom Zustellkopf in der
Antwort zurlckgeliefert wird, MUSS nach folgender Vorschrift gebildet werden:

( Token + :: + Zeitstenpel + :: + edlD (pap) ) [RSAy ]

Der Zeitstempel (Datum und Uhrzeit) MUSS gemaR 1SO-8601 [ISO-8601] 85 im ,extended
format“: YYYY-MM-DDThh:mm:ss vorliegen.

Fur jeden registrierten Zustelldienst wird vom Zustellkopf ein Schlisselpaar zur Verfigung
gestellt, wobei dem Zustelldienst der offentliche Schlissel in einem out-of-band Verfahren
ausgehandigt wird. Details zum out-of-band Verfahren sind nicht Gegenstand dieser
Spezifikation.

Der Zustellkopf erzeugt mittels eines Zufallsgenerators ein eindeutiges Token fir die spatere
Verrechnung, welches mit dem edID LDAP Attribut des gefundenen Empféangers
konkateniert wird. Als Trennzeichen wird ein zweifaches Kolon (,::") verwendet. Das
Ergebnis dieser Konkatenation wird mit dem privaten Schlissel flur den jeweiligen
Zustelldienst verschlusselt. Das Token wird als hexadezimaler String reprasentiert und
besitzt keine vorgegebene Lange. Zur Verrechnung tber den Zustellkopf MUSS genau jener
String (case sensitive) als Verrechnungstoken verwendet werden.

Beispiel:

Token, hexadezimal 6A776ADF65FB65CE9DB
(19 Zeichen)

edID, Base64 K1r URmb+CvBPO1LbOn1t AeUi Jns=
(28 Zeichen)

Eingangsdaten fir | 6A776 ADF65FB65CEQDB: : 2008- 12-
(49 Zeichen)

RSA-Private Key private exponent:
OD A0 47 2C C9 93 51 01 DB F7 C2 FE 16 6D 68 D1 Cl1 E1
EO 5F 26 BC 32 1A 6E E3 EF 15 83 7A A4 8D 5C 7B 53 6A
5A 27 DA DD A3 50 A2 C2 EO A8 3D 94 3A 5C B9 DC 8C A3

14



Nachweisliche Zusendung im Auftrag von Privaten - Spezifikation

EO 04 1D E7 4A AC 4A
17 53 EE 47 4D 23 E9
5C 2C A4 OE D1 68 17
03 16 12 29 38 CD 1F

93

71

(1016 bits = 127 Bytes)

modulus:

00
43
8F
39
CF
94
DB
D7

A9
D8
E4
7B
34
30
3C
84

42 6A
74 CB

9A
F4

EF 5B AE

3E 96
2C 4A
84 AD
6D 3A
c1

Co6
16
66
TA

EA
01
65
c5
9F
B2
0C

D9
DF
3A
Co
D1
D6
1B

(1024 bits = 128 Bytes)

0D
50
65
36

80

B6
F5

52
2A

B3
3B
1F
ES

8A
72
FF
08
AD

80

24
E9
83
4C

D1
06
F8
99
A3
46
64

46
A7
91
27

Bl
47

0A
6F
06
13

26
EF
A8

58
33

SR RR

84

AF
B6
7F
2F
6F

41
6D
1E

D2
4E
10
BD
9E
5F
53

60
72
4D
EB

F2

27
37
c1
3D
37

95
F6
5D

92
9E

96

4C
76

66
76
71
05

4C
05
6F
97
8C
92

14
71
1B
01

FD
0A
55
66
16
F2
A7

Resultat der
Verschlisselung (edID
in Zustellkopfantwort)
hexadezimal

9E
AE
F4
70
9E
62
7C
CF

80
29
9E
2C
F7
90
4F
7E

63 09
81 06
19 92
3D A5
FD 91
FE 38
77 7C

(128 Bytes)

22
DA
53
59
33
22
61

1C
E2
04
63
43
BA
2E

E4
EA
FC
96
53
92
EF

RoBl8ma

F2

OF
1A
EO
5A
BF

2F

35
8D
95
FA

0A
56

F7
36
25
56

4C
E7
53

32
A6

23
77
43

6F
FB
42

98
59
25
02

4A
47

2D
0oC
93
70
4A
B9
98

BO
A3
1B
A7
BO
02
F6

39
62
B1
46
08

47

92
AD
FO
El
EC
2D
67

Resultat der
Verschlisselung (edID
in  Zustellkopfantwort)
Base64

noBj CSI c5JXyzApM 5gt sDiSri nBBt ri 6h7cL1bnd1kMo2Kt 9347k
| ME/ NUPz85TQyWIG7 Hwe OnlpVl j | sMaNf f cywdwpObhnvf 9k TNDU9
vgj TYyb9xKsAj sYpD+OCK6kpt al SWn+0q5AL 4t f E93f GEu7wS/ +1 b

OXkeY9kdnz34=
(172 Zeichen)

4.2 Zustellserver

4.2.1 Annahme von Zustellsticken
Das XML-Schema fir eine DeliveryRequest Nachricht zur Ubergabe von privaten

Zusendungen an den Zustellserver

basiert auf dem behordlichen Schema (siehe
[ZUSEMSG]) und wird in den in diesem Abschnitt beschriebenen Punkten erweitert.

Folgende Abbildung zeigt das erweiterte Schema:
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| DeliveryRequestType |

| aitributes |

| .

| ZhPK |
type |token255 |

| min_.-’maxLenl 1 | Z55

| Zurtell EPK, Fimmernmmer, |

(CREH e, |

| e
edID |
| type xS:string |
| derivedBy |restriction
| min/maxlen |l | S0 |
|  WotificationAddress |
fohin sollen |
| Zustellungrbestitiqmgen oder
| Frhlemmeldung weitergeleitet |
DeliveryRequest CIHLED |
type |DeliveryRecquestType |
Zustellstuckanleifermng |

Infomationen s Sender |
| “i,Receiver H] I

Infomatienen mm |
| Enmptinger
| LAppDeliveryID |
| [ |Evpe | tokenZ5s

minfmaxLenl 1 | Z55 |
| ID de: Burtellstucke beim |
| Bhrender
TP Pr— |
| “MZSDeliveryID
| [ |Evpe | tokenZEE |
min;’maxLenl 1 | ZEE |
| Wwn " YT
| Mittlers |
et |
| DeliveryQuality
| [ |Evpe | tokenZ5s |

MetaData [ == mlnfmaxLenl 1 | ZEE |
| ! Efa, nen-Ela |
| "DocumentClass : |
| 'J.t,ype | stringzZEt :
| min/maxle] ] 255 |
| Dolemeriterdlas se |
| =StartHotificationBefore | |

0 |t,ype|xs:dat,eTime |
| Zeitpardt an den die mrste
| Ermachrichtd qmng versandt sein mb |
| Ende der Yorhaltefrist, |
| min 3 Wochen 2b

Wersenden der exsten |
| Werstandigung, drfaule
| Wochen |
| DocumentReference |
___________________________

Docuementlocation in case of |
| Callback attachements |
| L. CustomMotificationIn... |
| e L

Abb. 4.4 XML-Schema der DeliveryRequest Nachricht fir eine private Zusendung

4.2.1.1 Identifikation

Wie in Abb. 4.4 ersichtlich MUSS anstelle des ZbPK Elements der behdrdlichen Zustellung
das edID Element verwendet werden. Dort MUSS jenes Element eingetragen werden, das
der Zustellkopf fir den jeweiligen Zustellserver retourniert. Der in der edID enthaltene
Zeitstempel (siehe Abschnitt 4.1.7) MUSS vom Zustellserver tberpruft werden und DARF
NICHT alter als 48h sein.
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4.2.1.2 Dokumentenklasse

Die private Zusendung sieht als Erweiterung zur behdrdlichen Zustellung die Definition einer
sogenannten Dokumentenklasse fur Schriftstiicke vor. Zweck dieser ist die einfachere
Verwaltung von empfangenen privaten Schriftstiicken am Zustellserver. Private Schriftstlicke
kénnen so bspw. visuell nach Dokumentenklassen (auch prioritar) geordnet werden.

Dokumentenklassen missen gemald den Vorgaben fir MIME-Types (siehe [RFC2048])
angegeben. Als Prafix wird ,x-edclass” verwendet. Zulassige Dokumentenklassen werden in
regelmassigen Abstanden aktualisiert auf den Informationsseiten des behordlichen
Zustellkopfs publiziert.

Die Dokumentenklasse gilt fir die gesamte Zustellung (DeliveryRequest) und kann nicht fur
einzelne in der Zustellung enthaltene Dokumente differenziert werden. Sie kann daher
optional in den Metainformationen im DocumentClass Element Gibergeben werden.

4.2.1.3 Zustellqualitat

Die Zustellqualititen RSa und nonRSa sind ausschlieflich fir die behdrdliche Zustellung
definiert. Fir die nachweisliche Zusendung privater Schriftstiicke sind folgende Qualitaten
zulassig:

Normalbrief (nonR)

Normalbrief eigenhandig (nonR+)

Einschreiben (R)

Einschreiben eigenhéandig (R+)

Einschreiben mit Ruckschein (RS)

Einschreiben mit Rickschein eigenhandig (RS+)

ok wWNE

In den letzten beiden Fallen wird vom Zustellserver ein Zustellnachweis gemald den
Vorgaben und Spezifikationen der behdrdlichen Zustellung generiert (siehe [ZUSEMSG]).
Die Qualitat R+ definiert weiters, dass das Schriftstlick ausschlie3lich vom Empfanger selbst
und nicht durch einen Stellvertreter (bspw. mittels einer Postvollmacht, etc.) abgeholt werden
kann. Bei juristischen Personen ist somit die Abholung nur durch die die juristische Person
unmittelbar vertretende natirliche Person (z. Bsp. Prokuristen It. Firmenbuch, etc.) zulassig.

4.2.1.4 Verschlusselung

Eine Bevorzugung von Zustellservern, bei denen ein Verschlisselungszertifikat hinterlegt
ist(siehe [ZUSTG] § 34 Abs. 3), ist fur eine private Zusendung nicht verpflichtend.

4.2.1.5 Empfangerverstandigungen

Fur private Zusendungen gelten nicht die Vorgaben des Zustellgesetzes (siehe [ZUSTG])
bzgl. der optischen Gestaltung der Empfangerverstandigungen (sowohl fiir elektronische als
auch fur postalische Verstandigungen).

Eine postalische Verstandigung ist im Rahmen von privaten Zusendungen nicht vorgesehen,
kann jedoch optional umgesetzt werden.

4.2.1.6 Letztmoglicher Zeitpunkt der ersten Empfangerverstandigung

Uber das StartNotificati onBefore Element ist es beispielsweise moglich, mehrere
Zusendungen fur einen Empfanger innerhalb eines bestimmten Zeitraums (z.B. 24h) zu einer
Sendung zusammenzufassen.

Das Element zur Vorgabe des Zeitpunkts fir die erste Empfangerverstandigung ist vor dem
Hintergrund des aktuellen Zustellgesetzes fir die behérdliche Zustellung obsolet, da dieser
Aspekt im Gesetz detailliert geregelt ist.
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Details dazu siehe [ZUSEMSG].
Fur private Zusendungen DARF dieses Element NICHT ignoriert werden.

4.2.1.7 Letztmoglicher Zeitpunkt der Abholung der Sendung durch den Empfanger

Das Del i ver Bef or e Element zur Vorgabe von Abholfristen ist vor dem Hintergrund des
aktuellen Zustellgesetzes fir die behdrdliche Zustellung obsolet, da die Abholfristen im
Gesetz detailliert geregelt sind. Bei behérdlichen Zustellungen DARF dieses Element NICHT
verwendet werden.

Details dazu siehe [ZUSEMSG].
Fur private Zusendungen DARF dieses Element NICHT ignoriert werden.

4.2.1.8 Empfangerverstandigungsintervalle

Das Element zur Vorgabe von Empfangerverstandigungsintervallen ist vor dem Hintergrund
des aktuellen Zustellgesetzes fur die behordliche Zustellung obsolet, da die
Verstandigungsintervalle und —arten im Gesetz detailliert geregelt sind.

Details dazu siehe [ZUSEMSG].
Fur private Zusendungen DARF dieses Element NICHT ignoriert werden.

4.2.2 Benutzerschnittstelle

Dieser Abschnitt definiert Modifikationen und Erweiterungen der Benutzerschnittstelle eines
Zustellservers (siehe [ZUSESPEC]) im Rahmen der nachweislichen Zusendung im Auftrag
von Privaten.

4.2.2.1 Zustimmung und Widerruf der Annahme von privaten Zusendungen

Bietet ein Zustellserver die optionale Mdglichkeit der nachweislichen Zusendung im Auftrag
von Privaten an, so MUSS Uber die Benutzerschnittstelle die Mdglichkeit geboten werden,
dieser explizit zuzustimmen bzw. zu widerrufen.

Die modifizierten LDAP Attribute gvAcceptPrivate (siehe [ZUSELDAP]) bzw. edID (siehe
Abschnitt 4.1.3) mussen unverziglich Gber das Push-Protokoll (siehe [ZUSEPUSH]) an den
Zustellkopf Gbermittelt werden.

Ein Zustellserver kann im Rahmen der Zustimmung zur Annahme von privaten Zusendungen
Uber ein entsprechendes Formular das wbPK zur Berechnung der edID tber die Blrgerkarte
des Empfangers berechnen lassen, sofern das wbPK nicht bereits zuvor (z.B. bei der
Registrierung am Zustellserver) berechnet wurde.

4.2.2.2 Visuelle Differenzierung von behoérdlichen Schriftstiicken

Private Zusendungen muissen visuell auf der Benutzeroberflache von behdrdlichen
Schriftsticken Kklar getrennt aufgelistet und angezeigt werden. Die individuelle Umsetzung
dieser Differenzierung ist dem Zustellserver vorbehalten.

4.2.2.3 Visuelle Differenzierung nach Dokumentenklassen

Es wird empfohlen, private Zusendungen nach Dokumentenklassen (falls bei der Ubergabe
des Zustellsticks angegeben) geordnet dem Empfanger auf der Benutzeroberflache
aufzulisten und anzuzeigen. Eine optionale individuelle Umsetzung dieser Differenzierung ist
dem Zustellserver vorbehalten.
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4.2.3 Verrechnung

Die Verrechnung erfolgt analog zum und im Rahmen des behordlichen
Verrechnungsprozesses (siehe [ZUSERECH]). Als Verrechnungstoken fir die private
Zusendung MUSS jenes vom Zustellkopf retournierte und an den Zustellserver tibergebene
Token (siehe Abschnitt 4.1.7) verwendet werden.
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