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XML-Eingangsprotokoll
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(1) Einleitung

Antrdge, Anzeigen, Gesuche usw. kénnen an Behdrden in unterschiedlicher technischer
Art und Weise lbermittelt werden, sofern die Behdrde dazu in der Lage ist und dies auch
entsprechend publiziert (im Detail siehe § 13 Abs. 1 AVG).

Im Rahmen der E-Government Kommunikationsarchitektur wurde die Ubergabe
elektronischer Anbringen an eine elektronische Eingangsstelle geregelt (im Detail siehe
[Abschlussdialog]) - unabhangig davon, ob die Eingangsdaten vom behdrdeneigenen
Formularservice oder einer "fremden" Stelle an die elektronische Eingangsstelle
Ubergeben werden. Als Output wird in der elektronischen Eingangsstelle ein XML-Record
erzeugt, der der Struktur von xml-eingangsprotokoll entsprechen soll.

Dieser XML-Record wird in erster Linie an ein Fachinformationssystem oder einen
ELAK Ubergeben, kann jedoch in weiterer Folge auch zur Langzeitarchivierung oder
zur Ubermittlung an entfernte Systeme verwendet werden. Durch die angebrachten
Signaturen ist eine langfristige Nachvollziehbarkeit gegeben. Mithilfe der
Standardisierung der XML-Struktur ist es mdglich, die Entwicklungskosten fiir die
Implementierung von Schnittstellen minimal zu halten. Auch bei der Weiterleitung von
Anbringen an unterschiedliche Stellen ergibt sich durch die Standardisierung ein
enormer Vorteil.

Durch die Vielfalt der Anwendungen ist es nicht mdglich, einen Standard fir jedes
Verfahren zu erstellen. XML-eingangsprotokoll sammelt jene Daten, die bei jedem
Verfahren anfallen (elektronischerEingang) und beschreibt die Kopplung der
eingelangten Eingaben (EingangsDaten) mit den von der Behdrde erganzten Daten
(EingangsProtokoll Sowie VerwaltungsInterneDaten).

———————————

elEingangsTyp

,Eingangs[laten

elektronischerEingang E}l{* o -:,EingangsProtokoll
Dient dern Machweis des Catumns e e e
und der Zeit des Einlangens und | L- -:JU-&rwaltunﬂslmern-&[lat-en

der Authentizitdt des Antrags, L 1 SaSaamea e e el
auch wenn dieser unsigniert
zingelangt ist,

Durch dieses Konzept kénnen verfahrensspezifische Formulardaten formfrei eingebunden
werden. Fir verschiedene Verfahrensgruppen macht es jedoch Sinn, Vorlagen zu
definieren, die fur spezifische Verfahren wiederum als Schema ausgeformt und
eingebunden werden kdnnen (siehe auch Abschnitt (2.1.1)).

In der vorliegenden Erlduterung wird auf das XML-Schema XML-eingangsprotokoll
eingegangen und es werden die verwendeten Strukturen erklart. Als Vorlage zur
Erstelllung dieser Erkldrung dient das Dokument [Abschlussdialog], im Besonderen das
Kapitel 2.2.

(2) XML-Struktur

Im hier beschriebenen Schema werden zusatzliche Schemata importiert. Hier eine
Aufstellung der importierten Schemata und ihrer Zielnamensraum-URIs.:
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Prafix Erlduterung

Namensraum-URI

dsig XMLDsig

elektronische
Signaturen
[XMLDsig]

http://www.w3.0rg/2001/09/xmldsig#

moasps
s

MOA SP/SS

Signaturerstellung und
Signaturprifungsmodul
e
[MOASPSS]

http://reference.e-
government.gv.at/namespace/moa/2002082
2

Xades

XADES

XML Advanced
Electronic Signature
[XAdES]

http://uri.etsi.org/01903/v1.1.1

Fir Details die oben angefiihrten Standards betreffend sei auf die im Anhang
referenzierten Detailspezifikationen verwiesen.

(2.1) elektronischerEingang — Element

Wie bereits unter (1) erwdhnt, wird als Toplevel-Element das Element
elektronischerEingang verwendet. Es kapselt die darunter liegenden Detailelemente
wie folgt:

|_eIEinuc_l.\.n.gsT_'\.'p

JEingangs[laten

elektronischerEingang E}I—[—H-—

Drient dern Machweis des Daturns
und der Zeit des Einlangens und |

der Authentizitdt des ARIEOE, e e e m i mea e e e
auch wenn dieser unsigniert .- —
zingelangt ist,
Name Anz Beschreibung
EingangsDaten 1 Container-Element um die Eingangsdaten zu
kapseln.
Siehe (2.1.1).
EingangsProtokoll 0..1 | Container-Element um die Daten zu kapseln, aus
denen das Eingangsprotokoll erstellt wird.
Siehe (2.1.2).
VerwaltungsInterneDaten | (..1 | Container-Element zur Kapselung von Daten, die
dem Birger nicht mehr angezeigt werden. Diese
Daten werden nur der Behdrde Gbermittelt.
Siehe (2.1.3)
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In einer Anwendung, beispielsweise in einem Formular, werden Daten eingegeben, die in
weiterer Folge an einen Empfanger geschickt werden sollen. Zu diesem Zeipunkt wird in
der Anwendung das Element EingangsDaten mit den eingegeben Daten befiillt. Wenn
moglich bzw. notwendig werden weitere Informationen, die verwaltungsintern bendtigt
werden (bPKs, interne Beilagen, Datenbankschllissel, Prozssdaten, usw.), in dem Element
VerwaltungsInterneDaten gespeichert und an den Empfanger geschickt. Wenn der
Absender auf den Send-Button gedriickt hat (d.h. das Anbringen wird eingereicht),
werden im Element EingangsProtokoll die entsprechenden Daten erganzt.

Danach wird dem Empfanger bzw. dem Fachinformationssystem der elektronische
Eingang mit allen Elementen von elektronischerEingang Ubermittelt. Der Absender
erhalt als Bestatigung die Elemente EingangsDaten und EingangsProtokoll (ohne
das Element VerwaltungsInterneDaten) zurlckt.

Element Absender = Elektron. Elektron. FIS
Elektron. Eingangs- Eingangs- N
Eingangs- stelle stelle A
Archiv
stelle - Absender -> FIS
EingangsDaten vorhanden | vorhanden | vorhanden | vorhanden
Eingangsprotkoll nicht vorhanden | vorhanden | vorhanden
vorhanden
VerwaltungsInterneDaten | vorhanden nicht vorhanden nicht
vorhanden vorhanden

(2.1.1) EingangsDaten — Element

Das Element EingangsDaten ist ein Container-Element, das ein beliebiges Element aus
einem anderen Namenssraum als dem Zielnamensraum von xml-eingangsprotokoll
kapselt. In der Regel sollte dies das Wurzelelement einer speziellen normierten XML-
Anwendung sein. Entsprechende XML-Spezifikationen sind derzeit in Ausarbeitung.

Eingaben (Antrage, Auftrage, Gesuche, Anzeigen, Beschwerden, sonstige Mitteilungen,
0.4.) an eine Behorde beinhalten meist folgende Elemente (fir Antrége siehe
[Abschlussdialog]):

e Antragsteller

e Empfanger,

e verfahrensspezifische Daten,
e Zahlungsinformation

e Beilagen,

¢ Signaturen.
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(2.1.2) EingangsProtkoll — Element

Das Eingangsprotokoll dient als Nachweis des (authentischen) Eingangs des Antrages,
sowie als Basis filr die Erstellung der Eingangsbestatigung.

Durch das Element HashvValueEingangsDaten und der nachfolgenden digitalen
Signatur kann die Kopplung der Eingangsdaten mit dem Eingangsprokoll bzw. —bericht

erreicht werden.

rEill_fj(lll_ijPIOtﬂkﬂllTyp _I

- GeschaeftsZahl

Eindeutige "akkenzahl",
vergeben durch
ELAK-System der Stelle
(zafern diese zu dem
Zeitpunkt bereits
bekannt ist)

fEingangsNummer

Eindeutige "Zahl" zur
Identifikation des
Antrages im Backoffice

—EEingangsZeitpunkt

Zeitpunkt {Datum LMD
Uhrzeit) des Eingangs.
Serverzeit scheink
ausreichrend.

- Ergebnis der Signaturprifung
EingangsProtokell EITE)EF AL s

Antragsstellung. Enthalt
dariiber hinaus auch
Informationen Gber das
werwendete Zerkifikat

—| HashValueEingangsDaten ﬂ

1.
Prifsumme des Antrags. Sollte aus
dem Elernent
"fdsig: Signature,dsig: SignedInfo/dsi
g:Referencedsig:Digestyalus” der
dig. Signatur des Antrags
entnormmen werden, Falls der
Ankrag unsigniert sein sollke, muss
der Hashwert irm Backoffice
errechnet werden,

I
I
I
I
I
I
I
I
I
I
I
I
—| SignaturPruefResultat I
I
I
I
I
I
I
I
I
I
I
I

Name Anz Beschreibung
EingangsZeitpunkt 1 | In diesem Element wird der Eingangszeitpunkt des
Antrags am Formularserver gespeichert. Es handelt
sich um ein xs:dateTime Attribut.
SignaturPruefResultat 1 | In diesem Container-Element befindet sich das
Ergebnis der Signaturpriifung, die am
Formularserver mittels MOASP durchgefiihrt wurde.
Naheres dazu unter [MOASPSS].
Geschaftszahl 0..1 | Diese sogenannte , Aktenzahl" wurde von einer

wird mit dem Antrag abgespeichert.

Fachapplikation (z.B.: ELAK) bereits vergeben und
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EingangsZahl 0..1 | Sollte kein BackEnd-System zur Verfligung stehen
oder wurde keine Nummer durch eine
Fachapplikation vergeben, so bekommt der Antrag
eine Nummer, die zur eindeutigen Identifizierung
des Antrags im BackEnd-System herangenommen
wird.

HashValueEingangsDaten | 1 | Der Hashwert des Antrags wird mittels des SHA-1
Hashalgorithmus gebildet und in diesem Element
abgelegt.

DigitaleSignatur 0..1 | Optionales Signaturelement

Es kdnnen sowohl XML-Dsig Signaturen, als auch
spezifische Zeitstempeldienst-Signaturen angebracht
werden.

Siehe (2.1.2.1).

(2.1.2.1) DigitaleSignatur — Element

Das Eingangsprotokolll kann mittels digitaler Signatur von der Behtrde an den
Antragsteller retourniert werden, damit dieser nachpriifen kann, ob sein Antrag
ordnungsgemal bei der Behtérde angekommen ist. Weiters (wenn erforderlich) kann der
Antrag auch mit einem Zeitstempel versehen werden.

| digSigTyp

[ eSS o S e S oy S o e ey T -
DigitaleSignatur E}|—[—m—j§|-' 0.
| ---, xades:TimeStamp |

| '''''''''''''''''''''''''''''''''''''''' Ly

___________________ |
| ;-4:, dsig:Signature |
|

..o |
Name Anz Beschreibung
dsig:Signature 0..1 | An dieser Stelle kann die Behorde den Antrag mit

einer digitalen Signatur nach [XMLDsig] signieren.

Dieses Container-Element ist nicht flir die Signatur
der Eingangsdaten vorgesehen.

xades:TimeStamp 0..1 | Wird der Antrag vom Formularserver entgegen
genommen und wird im Zuge dessen ein
Zeitstempel angebracht, so ist dieses Element als
Speicherort vorgesehen. Wie in [Abschlussdialog]
beschrieben, signiert der Zeitstempeldienst nur
Uber das Element HashValueEingangsDaten
und Uber den EingangsZeitpunkt.
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(2.1.3) VerwaltungsInterneDaten — Element

Verwaltungsinterne Daten werden dem Antragsteller nicht zuriickgesandt und befinden
sich daher in einem vom Antrag abgekoppelten Element. Es besteht aus folgenden
Einzelelementen:

Name Anz Beschreibung

bPk 0..n | Da bPks nicht an den Antragsteller zuriickgesandt
werden dirfen, werden diese in einem eigenen
Element an dieser Stelle abgespeichert.

Siehe (2.1.3.1).

interneBeilagen 0..1 | Werden Beilagen in einem behérdlichen
Dokumentenregister abgelegt, so wird als
Primarschlissel dort das bPK verwendet. Dieses
darf jedoch nicht an den Antragsteller retourniert
werden. Daher wird eine abzufragende Beilage mit
diesem Element referenziert.

Siehe (2.1.3.2).

weitereDaten 0..1 | Um das Versenden von zusatzlichen
verwaltungsinternen Daten zu erleichtern, wurde
an dieser Stelle ein any-Element angefigt.

Validiert 0..1 | Boolsches Element, welches kennzeichnet, ob das
vorliegende Schema laut der Spezifikation validiert
(true) oder nicht (false).

(2.1.3.1) bPk — Element

Im Laufe der Abarbeitung eines Antrags kann es nétig sein, dass mehrere bPKs berechnet
werden missen, um der Fachapplikation Zugang zu Daten zu gewadhren, die in
offentlichen Registern stehen. Diese bPKs kénnen in dem angefiihrten Element abgelegt
werden.

Bei natirlichen Personen wird an dieser Stelle das, mit dem offentlichen Schliissel der
zugehorigen Fachapplikation verschliisselte, bPK abgespeichert. Bei nicht natirlichen
Personen ist keine Verschliisselung notwendig.
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| bpkTyp _|

| bPk [{]1|-(*
|

- 1
Name Anz Beschreibung
Wert 1 | Ein, bei natlirlichen Personen verschliisseltes,

bereichsspezifisches Personenkennzeichen wird in
diesem Element abgelegt. D.h. auch Fremd-bPKs
kdnnen hier auf Vorrat an die Fachanwendung
weitergereicht werden

Bereich 1 | Hier wird der zugehdrige Bereich des
Personenkennzeichens gesichert.

(2.1.3.2) interneBeilagen — Element

Missen Beilagen von einem behérdlichen Dokumentenregister abgefragt werden, so ist
vorzusehen, die dafiir nétigen Daten bereitzustellen. In diesem Element liegen die fir
einen Zugriff bendtigten Elemente.

Name Anz Beschreibung

BeilagenName 1 | Die einer Person zugeordneten Dokumente missen
im behdrdlichen Dokumentenregister einen
eindeutigen Namen besitzen, der dem
Formularserver ebenfalls bekannt ist.

bPk 1 | Hier wird der zugehdrige Bereich des
Personenkennzeichens gesichert.

Siehe (2.1.3.1).
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