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	E-Government; Richtlinien zur Internet-Policy
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Die Landesgruppe Oberösterreich des Österreichischen Städtebundes gibt in Zusammenarbeit mit dem Amt für Datenverarbeitung, dem Amt für Personal und Objektivierung der Stadt Linz sowie den Städten Steyr und Wels folgende Stellungnahme ab:


Allgemeines, finanzielle Belastungen:

Laut dem Chief Information Office ist das ZIP-Format als ein „anzunehmendes Format“ zu behandeln. Da ZIP Dateien zunehmend für Virenattacken interessanter werden, sollten auch ZIP-Dateien auf die Liste der „zur Vorsicht mahnenden Formate“ gestellt werden. 

In der Liste der „zur Vorsicht mahnenden Formate“ soll das Format *.cgi im Sinne der Vollständigkeit aufgenommen werden (Anmerkung: .pl scheint auf).

Die Verpflichtung zur Umsetzung der Richtlinien bedeutet einen nicht unbeträchtlichen finanziellen und auch personellen Aufwand. Beispielsweise sind technische Umsetzungen und organisatorische Maßnahmen wie zum Beispiel die Formulierung und Veröffentlichung der Internet-Policy, Maßnahmen zur internen Standardisierung und Einhaltung der Richtlinien sowie Maßnahmen zur Wissensvermittlung wie in der e-mail-policy erforderlich.
Der Aufwand für die entsprechenden Anpassungen wird beispielsweise bei Steyr bei ca. einer „Mannwoche“ liegen. Eine Überprüfung, ob die technischen Spezifikationen erfüllt werden, kann nur von einer Netzwerkfirma mit entsprechenden technischen Kenntnissen durchgeführt werden und wird mit ca. 2 - 3 „Manntagen“ veranschlagt.
Zu den einzelnen Bestimmungen:

E-Mail-Policy: 

Zu 3.1.2 (Namenskonventionen):

Die vorgesehene Anpassung der E-Mail Adressen ist technisch prinzipiell möglich. Aufgrund der sehr verbreiteten Verwendung von Emailadressen ist durch eine derartige Umstellung aber ein sehr hoher personeller Aufwand zu erwarten (Änderung von Briefpapier, Internetauftritt, ...).

Zu 3.8.4 (Notifikation bei festgestellten Viren):

Lt. einer Studien der Gardner-Group sollten diese Notifikationen unbedingt abgestellt werden. Bei den heutigen Virengenerationen sind die Absender allesamt gefälscht und die Empfänger erwarten auch keine E-Mail. Eine Benachrichtigung der Absender würde deshalb sehr viel SPAM produzieren, da der vermeintliche Absender nicht der wahre Absender ist und eine derartige Benachrichtigung daher mit Unverständnis aufgenommen wird. Auch von der Benachrichtigung des Empfängers wird abgeraten, da er ja keine Mail erwartet und daher mit einer derartigen Benachrichtigung nichts anfangen kann. Auch diese Benachrichtigung würde als SPAM gewertet werden. 

Zu 4.1.3. (Aufklärung) und 3.8.5. (Notifikation bei Spam):

Es ist völlig sinnlos den Versender von Malware darauf aufmerksam zu machen, dass er Malware versendet hat; das ist dem Versender (falls die Absenderadresse wider Erwarten nicht gefälscht ist) sowieso bekannt.

Ähnliches gilt für 3.8.5:. Eine Benachrichtigung über den gefilterten SPAM irritiert den Empfänger und führt zu nutzlosen Recherchen und daher zu vergeudeter Arbeitszeit.

Zu 4.2.2.(Weiterleitung gesäuberter E-Mail):

Von der Weiterleitung gesäuberter E-Mails ist abzuraten. E-Mails mit Virenanhang sollten vom E-Mailscanner gelöscht werden (Gründe siehe oben).

Zu 5.1 (Best Practice: Reverse Lookup):

Zugegebenermaßen stellt der Reverse Lookup ein gutes Mittel gegen SPAM dar, leider ist aber dabei auch eine große Zahl von korrekten Mails mitbetroffen. So bewerben einige Freemailer ihre Dienste mit einer lebenslang gleichen E-Mailadresse. Diese Dienste werden auch von vielen Bürgern in Anspruch genommen, um vom jeweiligen Provider unabhängig zu sein und um rasch und häufig (wohl aus Kostengründen) den Provider wechseln zu können, ohne ihre E-Mailadresse zu verlieren. Der Freemailer Dienst wird dann nur zur Weiterleitung an das entsprechende Postfach des Bürgers verwendet. Das Senden geschieht natürlich über das Postfach des momentanen Providers (z.B. uta.at), als Absender ist aber das Postfach beim Freemailer (z.b. gmx.at) angegeben. Der Reverse Lookup würde das natürlich erkennen und so einen großen Personenkreis (unberechtigterweise) vom behördlichen E-Mailverkehr ausschließen.

Zu 3.3.2. (Verschlüsselte E-Mails):

Zu diesem Zweck müssten Serverzertifikate bzw. digitale Signaturen für die Email-Absender beschafft und installiert werden. Die dadurch entstehenden Kosten sind sehr stark von den für die Umsetzung erforderlichen organisatorischen Maßnahmen (wie viele und welche Signaturen / Zertifikate, Schulungsmaßnahmen, ...) bzw. vom zukünftigen, dzt. noch nicht bekannten Umfang von über das Internet angebotenen Dienstleistungen abhängig. Überdies gibt es diesbezüglich - insbesondere für den Umgang mit digitalen Signaturen - österreichweit erst sehr spärliche Erfahrungswerte. Daher können diese Kosten bzw. der dadurch entstehende personelle Aufwand zum jetzigen Zeitpunkt nicht abgeschätzt werden.

Mit freundlichen Grüßen!
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