Von: Österreichischer Städtebund - Hr. Spahlholz [a.spahlholz@stb.or.at]

Gesendet: Montag, 13. Dezember 2004 08:45

An: wolfgang.mueller@vst.gv.at

Cc: bernd.martin@cio.gv.at

Betreff: VST-1712/158 - E-Government - E-Mail-Policy und

Dokumentenformate /// 009-1/1738/2004

An die Verbindungsstelle der Bundesländer

cc: DI Martin

sg. Herr Müller!

Der Österreichische Städtebund nimmt die vorgelegte E-Mail-Policy (Vers. 2.0.1) und Dokumentenformate (Vers. 1.0.1) als Empfehlung zur Kenntnis, ersucht jedoch um Verständnis, dass eine Einhaltung bei einigen Städten aufgrund der Umstellungsarbeiten und dem damit in Verbindung stehenden erhöhten Personal- und Finanzaufwand derzeit nicht in Betracht gezogen werden kann.

Zu einzelnen Punkten erlauben wir uns darüber hinaus einige Anmerkungen abzugeben:

Anmerkungen zur mailpol 2.0.1

ad 3.1.4:

Zustellbestätigungen/Lesebestätigungen sind z. B. bei MS Exchange 2000 "out-of-the-box" nur dann möglich, wenn der Absender diese über eine entsprechende Option in seinem Mail-Client auch anfordert. Eine generelle, unabhängige Bestätigung kann maximal mit servergespeicherten Outlook-Regeln nachgebildet werden, wobei dies einen hohen manipulativen Aufwand verursacht. Ob sich damit eine digitale Signatur realisieren lässt, ist unklar. Siehe außerdem Anmerkung zu 3.8.5. 

ad 3.3.2:

Die Möglichkeiten vieler Virenschutz-Software (z. B. Webwasher - CA eTrust, McAfee Enterprise) im Umgang mit verschlüsselten E-Mails und die daraus resultierenden Risiken müssten erst untersucht werden. Aus heutiger Sicht kann daher zu diesem Punkt keine Aussage getroffen werden. 

ad 3.6.2/3.8.1:

Die Absender-Benachrichtigung bei illegalen Formaten erscheint auf den ersten Blick sinnvoll, kann sich aber als Bumerang erweisen: Verschiedene Content-Filter- und Antivirus-Gateway-Produkte haben eine intern definierte, nicht veränderbare Reihenfolge, in der die jeweiligen Filter angewendet werden. Es ist üblich, dass aus Performancegründen zuerst die Dateityp-Prüfung und erst danach der Virenscan durchgeführt wird. Dadurch kann es passieren, dass Virenmails mit einer Absenderbenachrichtigung beantwortet werden. Abgesehen davon ist es bei einelnen Produkten nicht möglich, eine dementsprechende Beantwortung durchzuführen. Mögliche Aktionen bei Anhangsfiltern sind:

- bei reinem Bezug auf die Dateierweiterung ("Attachment Filter"): remove only (wird durch Textvermerk ersetzt - normale Zustellung an Empfänger)

- inhaltsbezogen (MIME-Type, Bytefolge) über "Media Type Black List": Allow, Drop, Drop + Quarantine, Replace, Replace + Add Heading, Replace + Quarantine

Somit bleibt nur die Möglichkeit, bei Formatverletzungen eine Empfängerbenachrichtigung durchzuführen.

ad 3.8.5:

Es ist in der Policy ausdrücklich gefordert, dass keine automatisch generierten Nachrichten an Absender von Spams gesendet werden. Da ja, wie in der Policy richtig angemerkt, kein 100%iger Spamschutz existiert, wird es dennoch zu Situationen kommen, in denen ungewollt automatische Mails verschickt werden. Beispiele:

- Spam-Mail wird vom Content-Filter (RBL, Header-Analyse etc.) nicht erkannt oder als zu niedrig bewertet und ...

  * ... wird an eine/n Empfänger/in zugestellt, der/die sich gerade länger außer Haus befindet: Out-Of-Office-Reply

  * ... wird an ein Organisationspostfach zugestellt, wo eine automatische Bestätigung vorgeschrieben ist: Eingangsbestätigung wird generiert

- Spam-Mail wird vom Content-Filter (RBL, Header-Analyse etc.) erkannt und über den Lösungsansatz einer Markierung im Betreff oder Header gekennzeichnet und ...

  * ... wird an eine/n Empfänger/in zugestellt, der/die sich gerade länger außer Haus befindet: Out-Of-Office-Reply möglich, wenn Konfigurationsfehler beim Abwesenheitsassistent vorliegt (keine Berücksichtigung der Betreff-Markierung) --> Verantwortung der/des Anwenderin/Anwenders! (zumindest bei uns sind die Mitarbeiter/innen für Regeln und Abwesenheitsassistenten eigenverantwortlich)

  Legt man dieses Szenario auf ein Organisationspostfach um, kommt man zu einer etwas problematischen Situation:

  + Generiert man keine Antwort auf Mails, die eine Spammarkierung aufweisen, so wird der Absender bei einem "false

    positive" (fälschlicherweise als Spam erkannte Mail) über den Maileingang nicht verständigt!

  + Generiert man immer Antworten auf Mails, egal ob sie eine Spammarkierung aufweisen oder nicht, widerspricht man dem

    Punkt 3.8.5 völlig.

  Diese zwei Punkte ließen sich über die Lösung mit Quarantäne statt Kennzeichnung ausmerzen, jedoch werden dann niemals

  Empfangsbestätigungen generiert. Es obliegt somit den Bürgern, auf Empfangsbestätigungen zu  achten und wenn diese

  ausbleiben, ihre Mails in veränderter Form erneut zu schicken respektive den Postmaster der Organisation zu kontaktieren.

ad 5.1:

Der Umgang mit Spam sollte nochmals diskutiert werden (dynamische Filter vs. Schlagwörter, Quarantäne vs. Mark Subject). Bei der Quarantäne-Lösung kann man den Benutzer/inne/n technisch keinen Zugang gewähren; bei Betreffmarkierungen fällt die Verantwortung und der Organisationsaufwand wieder der/dem Benutzer/in zu (z. B. Outlook-Regeln). Wechselwirkung mit 3.8.5/3.1.4 bezüglich ungewollter Auto-Antworten.

Anmerkungen zu Dokumentenformate 1.0.1

ad 3:

Es erscheint widersprüchlich, sich nur zur Annahme von PDF 1.3 Dateien zu verpflichten, während man sich unter (2) das Recht einräumt, nur Version 1.4 PDFs zu verschicken. Insofern wäre es stimmiger, sich auch zur Annahme von PDF-1.4-Dateien zu verpflichten. PDF-Dateien niedrigerer Version sind damit ja automatisch abgedeckt (Abwärtskompatibilität). Salopp formuliert sollte man mindestens jene Formate auch annehmen, die man anderen "zumutet".

ad 4: Es sei hier auf den MS-KnowledgeBase-Artikel 883260 verwiesen (http://support.microsoft.com): Microsoft stuft noch andere Dateitypen, zusätzlich zu denen die in der Policy gelistet sind, als potenziell gefährlich ein. Es mag sinnvoll sein, die Policy in Anlehnung an die Listung von MS noch zu ergänzen.
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