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Graz, am 03. Juni 2008

Dr. Thomas Rossler — thomas.roessler@edgiz.gv.at

Das Dokument legt das Aussehen der Amtssignatur im Detail fest, um
einerseits ein einheitliches Auftreten gegeniber den Birgerinnen zu
erreichen, andererseits um die automatisierte Rekonstruktion und
Verifizierung von PDF-Amtssignaturen zu erleichtern.
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Standardisiertes Layout von Amtssignaturblocken

Das Layout von Amtssignaturblocken soll ein mdoglichst einheitliches sein, um
einerseits einen konsistenten Auftritt gegeniiber den Burgerinnen zu erreichen, und
andererseits um die technische Rekonstruktion von Amtssignaturen zu erleichtern.
Zudem tragt dieses Papier all jenen Anfragen Rechnung, in denen um genauere
Vorgaben zum Aussehen von Amtssignaturblocken — insbesondere in Verbindung mit
der Applikation PDF-Amtssignaturen — gebeten wurde.

Die in diesem Papier spezifizierten Layouts sind vorrangig zur Anwendung in
Verbindung mit der PDF-Amtssignaturapplikation (PDF-AS) entwickelt worden.
Daruiberhinaus konnen und sollen diese Layouts aber auch in Verbindung mit anderen
Amtssignaturtechnologien ihre Anwendung finden. Die Spezifikation wurde daher
bewusst allgemein und technologieneutral gehalten.

Dieses Dokument verwendet die Schlisselworter MUSS, DARF NICHT,
ERFORDERLICH, SOLLTE, SOLLTE NICHT, EMPFOHLEN, DARF, und OPTIONAL
zur Kategorisierung der Anforderungen. Diese Schllsselwoérter sind analog zu ihren
englischsprachigen Entsprechungen MUST, MUST NOT, REQUIRED, SHOULD,
SHOULD NOT, RECOMMENDED, MAY, und OPTIONAL zu handhaben, deren
Interpretation in RFC 2119 festgelegt ist.

1 Grundlage

Das E-Government-Gesetz (E-GovG) [1] definiert das Minimum der anzuzeigenden
Inhalte einer Amtssignatur wie folgt:

Amtssignatur

8 19. (1) Die Amtssignatur ist eine fortgeschrittene elektronische Signatur im Sinne
des Signaturgesetzes, deren Besonderheit durch ein entsprechendes Attribut im
Signaturzertifikat ausgewiesen wird.

(2) Die Amtssignatur dient der erleichterten Erkennbarkeit der Herkunft eines
Dokuments von einem Auftraggeber des offentlichen Bereichs. Sie darf daher
ausschlieBlich von diesen unter den néheren Bedingungen des Abs. 3 bei der elektronischen
Unterzeichnung und bei der Ausfertigung der von ihnen erzeugten Dokumente verwendet
werden.

(3) Die Amtssignatur ist im Dokument durch eine Bildmarke, die der Auftraggeber des
offentlichen Bereichs im Internet als die seine gesichert verdffentlicht hat, sowie durch
einen Hinweis im Dokument, dass dieses amtssigniert wurde, darzustellen. Die
Informationen zur Prufung der elektronischen Signatur sind vom Auftraggeber des
oOffentlichen Bereichs bereitzustellen.

Beweiskraft von Ausdrucken

8 20. Ein auf Papier ausgedrucktes elektronisches Dokument einer Behorde hat die
Beweiskraft einer 6ffentlichen Urkunde (§ 292 der Zivilprozessordnung — ZPO, RGBI. Nr.
113/1895), wenn das elektronische Dokument mit einer Amtssignatur versehen wurde. Die
Amtssignatur muss durch Rickfihrung des Dokuments aus der ausgedruckten in die
elektronische Form prifbar oder das Dokument muss durch andere Vorkehrungen der
Behorde verifizierbar sein. Das Dokument hat einen Hinweis auf die Fundstelle im Internet,
wo das Verfahren der Rickfiihrung des Ausdrucks in das elektronische Dokument und die
anwendbaren Priifmechanismen enthalten sind, oder einen Hinweis auf das Verfahren der
Verifizierung zu enthalten.

Diese rechtlichen Vorgaben legen die Basis fur diese Spezifikation.

2 Amtssignaturblock fur die 6ffentliche Verwaltung

Es werden zwei Amitssignaturblocke standardisiert: einer mit deutschen
Feldbezeichnungen und einer mit englischen Feldbezeichnungen.
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2.1 Empfohlener Amtssignaturblock (Deutsch)

Die Struktur und Feldbezeichnungen werden wie folgt festgelegt:

Signaturwert

$9,9,9,9,9,9,9,9.9.9.9.0,9,0,0,9,9,9,9,.9.9.9,0,0,0,0,0,9,9,.9.9.0.9.9,.9,0,0,0,0,0,0.9.0.0,0.

Unterzeichner

1:9,9,9,9,0,9,9.9.9.9.9.9,.9,:9,9,0,9,9,9.9.9.9,9,0,0,9,9,0,.0 4

19,9,9,9,9,9,9,9.9.9.9,9,0,9,9,9,9,9,.9.9.0.9,9,0,0,9,0,0,04

Aussteller-Zertifikat

)9,9,0,9,9,9,9,9.9.9.9,9,0,9,9,9,9,9,9.9.0.9,9,0,0,9,0,0,04

19,9,9,9,0,9,9,9.9.9.90.9.9.9.9,9,9,9.9.9.9.9,9,0,0,9,0,0,0 4

)9,9,0,9,9,9,9,9.9.9.9,9,0,9,9,9,9,9,.9.9.0.9,0,0,0,9,0,0,04

\k Ospr
oV £, -
> e Datum/Zeit-UTC
& ()
. ) Serien-Nr.
AMTSSIEGEL Methode
Parameter

19,9,0,9,9,9,9,9.9.9.9,9,0,9,9,9,9,9,.9.9.0.9,9,0,0,9,0,0,04

Prifinformation

Informationen zur Prufung der elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis

Dieses Dokument wurde amtssigniert.
Dokuments hat gemaf § 20 E-Government-Gesetz die Beweiskraft einer
offentlichen Urkunde.

Auch ein Ausdruck dieses

Feldbezeichnungen und deren Bedeutung:

Die Feldbezeichner in der Spalte ,Feld“ sind sowohl in Deutsch (oberer Bezeichner in
der Tabellenzelle) als auch in Englisch (unterer Bezeichner in der Tabellenzelle)

angefuhrt.
# ‘ Feld M/K/S Beschreibung
Signaturwert SOLLTE Signaturwert; ist jedenfalls fur die
1 . Ruckfuhrung oder eventuell auch fir die
Signature Value iy .
Verfizierung notwendig
Unterzeichner KANN Name des Unterzeichners; ist ein
> optionales Feld und kann zur
Signatory Verdeutlichung ~ des  Unterzeichners
verwendet werden.
3 Datum/Zeit-UTC SOLLTE Datum und Zeitpunkt der Signatur (im
Date/Time-UTC UTC-Format).
Aussteller-Zertifikat SOLLTE Angaben zum Aussteller des
4 — Signaturzertifikates, zumindest dessen
Issuer-Certificate Namen und Herkunftsland.
. Serien-Nr. SOLLTE Seriennummer des Signaturzertifikates.
Serial-No.
Methode KANN Optionales Element zur  naheren
Kennzeichnung des verwendeten
6 Signaturverfahrens. Dieses Element kann
verwendet werden, um bspw. den
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Method

angewandten Signaturstandard bzw. die
Signaturtechnologie zu identifizieren.

Dieses Feld ist besonders dann zu
verwenden, wenn die Amtssignatur auch
auf Basis eines Ausdruckes rtckfihrbar
sein soll.

Parameter

7 | parameter

KANN

Optionales Element zur Formulierung von
far das/den angewandte
Signaturverfahren/-standard notwendigen
naheren Bestimmungsparametern. Dieses
Feld ist sozusagen eine detailliertere und
zusatzliche Mdglichkeit, weitere
Signaturparameter anzufihren; diese sind
vom angewandten Signaturstandard bzw.
von der verwendeten Signaturtechnologie
abhangig.

Dieses Feld ist besonders dann zu
verwenden, wenn die Amtssignatur auch
auf Basis eines Ausdruckes rickfuhrbar
sein soll.

Priufinformation

8 | Verification

MUSS

Ein einfach verstandlicher Hinweis flr
Birgerinnen, wie man die gegensténdliche
Amtssignatur prifen kann. Dies betrifft
sowohl das elektronische Dokument als
auch den Ausdruck (Ruckfihrung oder
Verifizierung). Hierin kann bspw. ein
Verweis auf ein Prifservice im Internet
beschrieben werden.

zum Beispiel:

Lnformationen zZur Prifung der
elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks
finden Sie unter:

https://hierdieURL2.gv.at

Hinweis

Note

MUSS

Amtssignaturen MUSSEN mit einem
einfach  verstandlichen  Hinweis fir
Birgerinnen versehen werden, dass das
Dokument amtssigniert wurde. Es wird
folgender Hinweistext empfohlen:

,Dieses Dokument wurde amtssigniert.”

Bei Amtssignaturen im Rahmen der
Hoheitsverwaltung SOLLTE im
Hinweistext auf die Beweiskraft des
Ausdrucks (Beweiskraft einer oOffentlichen
Urkunde) hingewiesen werden. Es wird
folgender Hinweistext empfohlen:

,Dieses Dokument wurde amtssigniert.
Auch ein Ausdruck dieses Dokuments hat
gemall 820 E-Government-Gesetz die

4
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Beweiskraft einer offentlichen Urkunde.”

Anmerkung: Bei  Anwendung der
Amtssignatur in anderen Bereichen (zum
Beispiel im Rahmen der
Privatwirtschaftsverwaltung) ist dieser
erweiterte Hinweistext nicht anwendbar
und es DARF NICHT auf die Beweiskraft
des  Ausdrucks (Beweiskraft einer
offentlichen Urkunde) hingewiesen
werden.

[Bildmarke]

Bezeichnung

10

keine textuelle

MUSS

Die Bildmarke ist das optische und
bildhafte Pendant zum Rundsiegel; ist
erforderlich.

Informationen  zur  Gestaltung  und
Bestellung von Bildmarken sind unter
http://www.digitales.oesterreich.gv.at/site/5
318/default.aspx zu finden.

Die Bildmarke muss von der Behoérde im
Ubrigen gem. 8§19 Abs.3 E-GovG
gesichert (via https) im Internet
vero6ffentlicht werden.

2.2 Empfohlener Amtssignaturblock (Englisch)

Die Struktur und Feldbezeichnungen werden wie folgt festgelegt:

Signature Value ):9:9.9.9.9.9.9.9.9.9,0.9.9.9.9.9.9.9.9.9.:9.9.9.9.9.9.9.9.9.9.0.9.9.9.9.9.9.9.9.9.9.9.9.9.0.
o Signatory 1,:9,:9,0.9,9,9,.9,0.9.0.9,0,9.9.9:9,9.9,0,.9,9.0.9.0.9,9,0.0,0.¢
\ £,
qoq’\ ”"e, Date/Time-UTC ) 9,9.9.9.0.0.9.9.9.9.9.9.9.9.0.9.9.9.9.9.9.0.9.0.9.9.9.9.9.
& o
’B PD # = Issuer-Certificate ) 9,9.9.9.0.0.9.9.9.0.9.9.9.9.0.9.9.9.9.9.9.0.9.9.9.9.9.9.9.
' f: Serial-No. 1,:9,:9,0.9,9,9.9,0.9.0.9,0,9.9.9:9,9.9,0,:9,9.0.9.0.9,9,0.0,0.¢
AMTSSIEGEL Method ) 9,9.9.9.0.0.9.9.9.9.9.9.9.9.0.9.9.9.9.9.9.0.9.0.9.9.9.9.9.
Parameter ) 9,9.9.9.0.0.9.9.9.9.9.9.9.9.9.9.9.9.9.9.0.0.9.9.0.9.9.9.0.4
Verification Information about the verification of the electronic signature can be found
at: https://hierdieURL1.gv.at
Information about the verification of the printout can be found at:
https://hierdieURL2.gv.at
Note This document was signed with an official signature. According to § 20
E-Government-Act a printout of this document has the probative value of
an official document.

Feldbezeichnungen und deren Bedeutung:

Siehe Tabelle in Abschnitt 2.1; die Feldbezeichnungen dort sind sowohl in Deutsch als
auch in Englisch definiert.

2.3 Amtssignatur im Rahmen der Privatwirtschaftsverwaltung

Neben der Hoheitsverwaltung darf die staatliche Verwaltung nunmehr gem. § 19 Abs. 2

E-GovG auch im Rahmen der

Privatwirtschaftsverwaltung die Amtssignatur
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verwenden. In einem solchen Fall muss jedoch zwingend im Feld ,Hinweis“ die
Information, dass der Ausdruck des amtssignierten Dokuments auch die Beweiskraft
einer Offentlichen Urkunde hat, entfallen. Alle anderen Elemente kdnnen jedoch
unverandert belassen werden. So darf auch die selbe Bildmarke (sowie auch das selbe

Zertifikat samt OID ,Verwaltungseigenschaft”) verwendet werden.

Beispiel (unter Anwendung deutscher Feldbezeichnungen):

Sighaturwert

19,9,9,9,9,0,9,9.0.9.9.9.9.9,:9,:0,0,9,9,.9.9.9.9,.9,:0,0,0,9,0.0.9.9.9.9,.9,0:0,0,0.0.9.0.9.9,0.

@

AMTSSIEGEL

Unterzeichner

19,9,9,9,0,9,9,9.9.9.9.9.9.9,9,0,9,9.0.9.9.9,9,0,0,9,9,0,0 4

Datum/Zeit-UTC

19,9,0,9,9,9,9,9.9.9.9.9,0,9,9,9,9,9,.9.9.0.9,9,0,0,9,0,0,04

Aussteller-Zertifikat

19,9,9,9,0,9,9,9.90,9,9.9,9,9,9.9,9,9,9.9,9,9,:9.9,9,9,0.0,0¢

Serien-Nr. 19,9,9,9,0,9,9,9.0,9,9.9,9,9,9.9,9,9,9.9,9,9.9.9.9,9,0.0,0¢
Methode 0:9,9,0,0,9.9.9,0.9,9,9,.9,:0,0,9,9,9.9.9.0.9,9,9,0,0,9,0,0,0.4
Parameter 1:9,9,9,9,9,9,9,9,9,9,9.9,9,9,9.9,9,9,9.9,9,9,:9.0,9,9,0,0,0¢

Prifinformation Informationen zur Prifung der elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at
Informationen zur Prifung des Ausdrucks finden Sie unter:

https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert.

Ein englischer Signaturblock wére unter Verwendung der aquivalenten englischen
Feldbezeichnungen analog dazu gestaltet.

2.4 Alternative Darstellungen der Amtssignatur

Das E-Government-Gesetz lasst in seiner novellierten Fassung auch alternative
Darstellungsformen zu. Dieser Abschnitt empfiehlt einige Alternativen.

Jede dieser alternativen Darstellungsformen ist nur unter bestimmten Voraussetzungen
anwendbar. Diese sind im Einzelnen angefiihrt und zu beachten. Alle hier empfohlenen
Darstellungsformen — mit Ausnahme des Minimal-Layouts 1 und 2 — geniigen der in
den Abschnitten 2.1 und 2.2 getroffenen Festlegungen.

2.4.1 Verschiedene Internetadressen zur Verifizierung

Diese Variante KANN dann Anwendung finden, wenn Informationen/Services zur
Verifizierung des elektronischen Dokumentes und zur Verifizierung (Ruckfihrung) des
ausgedruckten Dokumentes unter unterschiedlichen Internetadressen veréffentlicht
werden.

Signaturwert XXXXXKKKKHHKHKHKHXXKXXXXXXEXEXEX KK KKHKHKHKKXXXXXXXXXXKKK
. Unterzeichner XXXXXEXXKKHKHKHXXXXXXXXXXXKXKKKKKXXX

& e % | Datum/Zeit-UTC XXXXXXKHHKHHKHXKXXXXXXXXXKXKXKXKXKXXXX
:B P * % [ Aussteller-Zertifikat | XXXXXHXXXHXXHKXXHKXXHKXXKXXKXXX

" e Serien-Nr. XXXXXEXKXKKKHKHXXXXXXXXXXX KKK KKKXXX
iy Methode XXXXXXKHHKHKHXXXXXXXXXXKKKXKXKXXKXXXX
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Parameter 09,9,0,0,9.9.9.0.9.9.9.9,:0,0,9,9,.9.9.9.0.9,.9,:9,:0,0,9,0,0,0 4

Prifinformation Informationen zur Prifung der elektronischen Signatur finden Sie unter:
https://hierdieURL1.gv.at

Informationen zur Prifung des Ausdrucks finden Sie unter;
https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses

Dokuments hat gemaR § 20 E-Government-Gesetz die Beweiskraft einer
offentlichen Urkunde.

2.4.2 Eine Internetadressen zur Verifizierung

Diese Variante KANN dann Anwendung finden, wenn Informationen/Services zur
Verifizierung des elektronischen Dokumentes und zur Verifizierung (Ruckfihrung) des
ausgedruckten Dokumentes unter einer gemeinsamen Internetadressen verdéffentlicht

werden.
Signaturwert 0:9.9.90.9.9.9.0.9.9.0.9.90.9.9.9.9.9.99.9.9990909.99090990099990909099000
. Unterzeichner 1,:9,:9,0.9,9,9.9,0.9.0.9,0,9,.9.9:9,0.9,0.9,9,.0.9,.0.9,9,0.0,0.
0“’\\& e P Datum/Zeit-UTC )9,9:9.9.9.9.9.9.9.9,.9.9.9.0.0.9.9.9.9.9.9.9.0.9.0.0.0,0.0.¢
:B PD * = Aussteller-Zertifikat | XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
' f: Serien-Nr. 1,:9,:9,0.9,9,9.9,0.9,0.9,0,9,.9.9:9,0.9,0,.9,9,.0.9,.0.9,9,0.0,0.
@MTSS,EGEL Methode )9:9:9.9.9.9.9.9.9.9,.9.9.9.0.0.9.9.9.9.9.9.9.0.9.0.0.0,0.0.¢
Parameter )0.9.9.9.9.9.9.9.9.0.9.9.9.9.0.9.9.99.9.999.909.90001
Prifinformation Informationen zur Prifung der elektronischen Signatur und des
Ausdrucks finden Sie unter: https://hierdieURL.gv.at
Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses
Dokuments hat geméaR § 20 E-Government-Gesetz die Beweiskraft einer
offentlichen Urkunde.

2.4.3 Verzicht auf optionale Felder im Layout

Diese Variante zeigt das in den Abschnitten 2.1 und 2.2 definierte Signaturlayout,
wobei hier auf die Angabe aller optionalen KANN-Felder (im Sinne der Vorgaben der
Definitionstabelle in Abschnitt 2.1) verzichtet wurde. Beispielsweise kann dies der Fall
sein, wenn die Angabe des Unterzeichners, der Methode und der Parameter nicht
bendtigt werden. Ob auf die Angabe der Methode oder Parameter verzichtet werden
kann, hangt letztlich von der verwendeten Signaturtechnologie ab.

Signaturwert ) 9,9,0.:9.0.9.0,.0.9.0.9,0,0.9.0.9.0.0.9.9.9.9.0.9.9.9.9.9.9.9.90.9.9.9.90.9.90.9.9900.94
W Datum/Zeit-UTC ) 9.9.9.9.0.0.9.9.9.9.9.9.9.9.0.9.9.9.9.9.9.0.9.9.9.9.0.9.9.4
\ £,
qov’\ e, Aussteller-Zertifikat | XXXXXXXXXXXXXXXXXX XX XXX XXXXXXX
& o
’B PD # * | Serien-Nr. ) 9,0,0.:9.9.9,.0,9.9.9.9,.0,.0.9.9.9.0,.9.9.9.9.9.0,.9.9.9,0,.0,0.4
T ey Prufinformation Informationen zur Prifung der elektronischen
Signatur und des Ausdrucks finden Sie unter:
AMTSSIEGEL https://hierdieURL.gv.at
Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses
Dokuments hat gemaf § 20 E-Government-Gesetz die Beweiskraft einer




Layout Amtssignatur
Spezifikation

| offentlichen Urkunde.

2.4.4 Minimal-Layout 1

Dieses Signatur-Layout DARF NICHT verwendet werden, wenn die Amtssignatur Uber
einen RuUckfihrungsmechanismus geprift wird (Ruckfihrungsmechanismus: die
Amtssignatur muss durch Ruckfiihrung des Dokuments aus der ausgedruckten in die
elektronische Form prifbar sein, gem. § 20 E-GovG). Dieses Layout ist daher nur bei
alternativen Formen der Verifizierung anwendbar (d.h. das Dokument muss durch
andere Vorkehrungen der Behorde verifizierbar sein, gem. § 20 E-GovG).

Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses
Dokuments hat gemaR § 20 E-Government-Gesetz die Beweiskraft einer
.BPD * offentlichen Urkunde.

~ 0T | Informationen  zur Prifung  der  elektronischen  Signatur  und  des

AMTSSIEGEL Ausdrucks finden Sie unter: https://hierdieURL.gv.at

2.4.5 Minimal-Layout 2

Dieses Signatur-Layout DARF NICHT verwendet werden, wenn die Amtssignatur tber
einen Ruckfihrungsmechanismus gepruft wird (Ruckfihrungsmechanismus: die
Amtssignatur muss durch Ruckfiihrung des Dokuments aus der ausgedruckten in die
elektronische Form prifbar sein, gem. § 20 E-GovG). Dieses Layout ist daher nur bei
alternativen Formen der Verifizierung anwendbar (d.h. das Dokument muss durch
andere Vorkehrungen der Behorde verifizierbar sein, gem. § 20 E-GovG).

@

AMTSSIEGEL

amtssigniert

Informationen zur Prifung der elektronischen Signatur und
des Ausdrucks finden Sie unter: https://hierdieURL.gv.at

3 Signaturblock fur andere Anwendungsbereiche

Das Layout und die Struktur der Amtssignaturblécke KANN identisch und analog auch
im privaten oder unternehmerischen Umfeld zur Darstellung von Signaturinformationen
herangezogen werden. Es handelt sich dann dabei jedoch nicht mehr um eine
Amtssignatur im Sinne des E-GovG und Il6st auch nicht die besonderen
Rechtswirkungen der Amtssignatur aus.
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Es kdnnen grundsatzlich die selben Struktur- und Layoutempfehlungen, wie in
Abschnitt 2.1 und 2.2 definiert, verwendet werden. Abweichend davon MUSS das Feld
,Hinweis“ aus rechtlichen Griinden zur Ganze entfallen. Weiters DURFEN Bildmarken,
die von einer Behorde genutzt werden, NICHT verwendet werden.

Das zur Signatur verwendete Zertifikat darf keines sein, das von einer Behdrde zur
Amtssignatur verwendet wird (das heif3t, es darf keine Verwaltungseigenschaft -
ausgedrickt durch den entsprechenden OID im Zertifikat - aufweisen).

Als Bildmarke wird fur derartige Anwendungsfélle daher die folgende empfohlen:

S
& )
> (o)
w z
b~ m
® 2

Beispiel (unter Anwendung deutscher Feldbezeichnungen):

Signaturwert 1:0.9.9.9.9.9.0.9.9.0.9.90.9.9.9.9.9.99.9.99099.9009099909999909099090
Unterzeichner 1,:9,:9,9.9,9,9,.9,0.9.0.9,0,9,.9.9:9,0.9,0.9,9,.0.9,.0.9,9,0.0,0.¢
&o?““FOR@qA Datum/Zeit-UTC XXXXXXXXXKXKXKXXKXXKXK XXX KXKXKXXX
s ’°z Aussteller-Zertifikat | XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
% ﬂ; g’ Serien-Nr. 1,:9,:9,0.9,9,9.9,0.9,0.9,9,9.9.9:9,9.9,0,.9,9,.0.9,.0.9,9,0.0,0.
Methode 1,:9,:9,0.9,9,9.9,0.9,0.9,0,9.9.9.9,9.9,0,.9,9,.0.9,.0.9,9,0.0,0.¢
Parameter ) 9,9.9.9.0.0.9.9.9.9.9.9.9.9.0.9.9.9.0.9.9.0.9.0.9.9.9.9.9.4

Prifinformation Informationen zur Prifung der elektronischen Signatur und des

Ausdrucks finden Sie unter: https://hierdieURL.gv.at

Ein englischer Signaturblock wére unter Verwendung der aquivalenten englischen
Feldbezeichnungen analog dazu gestaltet.

Anwendungshinweis: das hier gezeigte Beispiel sieht in den Prifinformationen auch
die Prifung des Ausdrucks vor. Die Prufung auf Basis eines Ausdrucks ist allerdings
fir andere Anwendungsbereiche abseits der Amtssignatur kein zwingendes
Erfordernis.

4 Beispiele

Dieser Abschnitt zeigt anhand einiger einfacher Beispiele, wie Signaturblocke laut der
vorliegenden Spezifikation aussehen kdnnen. Diese Beispiele reprasentieren allerdings
nicht die volle Bandbreite an Mdoglichkeiten und erheben keinen Anspruch auf
Vollstandigkeit.

4.1 Signaturblock (Deutsch)

Die nachfolgenden Beispiele wurden mit PDF-AS unter Verwendung des folgenden
Profils erzeugt (Muster-Profil fir PDF-AS Applikation, ab Version 2.0.0):
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FHA AR AR AR
# Signatur Profil (Deutsch)
A R R R R R R
# Signatur Profil (Deutsch)

sig obj.SIGNATUR.description=Standardsignaturblock Deutsch

sig obj.SIGNATUR.key.SIG VALUE=Signaturwert

sig obj.SIGNATUR.key.SIG SIGNER=Unterzeichner

sig obj.SIGNATUR.key.SIG DATE=Datum/Zeit-UTC

sig obj.SIGNATUR.key.SIG ISSUER=Aussteller-Zertifikat
sig obj.SIGNATUR.key.SIG NUMBER=Serien-Nr.

sig obj.SIGNATUR.key.SIG KzZ=Methode

sig obj.SIGNATUR.key.SIG ID=Parameter

sig obj.SIGNATUR.key.SIG NOTE=Hinweis

sig obj.SIGNATUR.key.SIG VERIFYINFO=Prifinformation

o VALUES —-———————————————————————
sig obj.SIGNATUR.value.SIG SIGNER=Amtsdirektor Dr. Max Mustermann

sig obj.SIGNATUR.value.SIG VERIFYINFO=Informationen zur Prifung der
elektronischen Signatur finden Sie unter:\nhttps\://demo.a-
sit.at\/el signatur\/verification\nInformationen zur Priifung des
Ausdrucks finden Sie unter:\nhttps\://demo.a-sit.at\/el signatur\/

sig obj.SIGNATUR.value.SIG NOTE=Dieses Dokument wurde amtssigniert.
Auch ein Ausdruck dieses Dokuments hat gemaBl \n§ 20 E-Government-
Gesetz die Beweiskraft einer Offentlichen Urkunde.

sig obj.SIGNATUR.value.SIG LABEL=images\\signatur.gif

e ettt MAIN TABLE ——————————————————m o=
sig obj.SIGNATUR.table.main.l1=SIG VALUE-cv

sig obj.SIGNATUR.table.main.2=SIG LABEL-i|TABLE-info

sig obj.SIGNATUR.table.main.3=SIG _VERIFYINFO-cv

sig obj.SIGNATUR.table.main.4=SIG NOTE-cv

sig obj.SIGNATUR.table.main.ColsWidth=1 5

sig obj.SIGNATUR.table.main.Style.bgcolor=245 245 240

sig obj.SIGNATUR.table.main.Style.padding=3

sig obj.SIGNATUR.table.main.Style.border=0.1

sig obj.SIGNATUR.table.main.Style.halign=left

sig obj.SIGNATUR.table.main.Style.valign=middle

sig obj.SIGNATUR.table.main.Style.font=HELVETICA, 8, NORMAL
sig obj.SIGNATUR.table.main.Style.valuefont=COURIER, 8, NORMAL

- INFO TABLE - - ———————————————————————
sig obj.SIGNATUR.table.info.ColsWidth=1 4

sig obj.SIGNATUR.table.info.1=SIG SIGNER-cv

sig obj.SIGNATUR.table.info.2=SIG DATE-cv

sig obj.SIGNATUR.table.info.3=SIG_ISSUER-cv

sig obj.SIGNATUR.table.info.4=SIG_NUMBER-cv

sig _obj.SIGNATUR.table.info.5=SIG KZ-cv

sig obj.SIGNATUR.table.info.6=SIG ID-cv

10
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4.1.1 Beispiel: Textuelle PDF-Signatur (2 Pruflinks)

Beispiel eines mit diesem Profil erzeugten Signaturblocks (mit den optionalen Feldern
.Parameter’, ,Methode* und ,Unterzeichner). Dieses Beispiel enthalt zwei
unterschiedliche Priflinks.

Signaturwert nk7EWvg+kuTrl fkl1¥1PI7iROgEWUHPAY r] CnolqyCgT lamilLd I 2003 CME,/ EtusmE
o O5ps Unterzeichner Amtsdirektor Dr. Max Mustermann
QO"‘ "“‘g Datum/Zeit-UTC | 2008-03-17T12:03:072
~ O
'BPD¥ | Avseterzennat |- elan-srentun:sig-02 ou-a-aigm pramlum-gig 02 ooa-Tmuet Ges. f.
' ! Sernen-Nr. 238730
AMTSSIEGEL Methode urn:pdfeigfilter:bka.gv.at:text:v1l.1.0
Parameter etsl-bka-1.0@1205755387-63974421@893-13387-0-23326-29425

Informaticonen zur Prifung der elaktronischen Signatur finden Sie unter:
https:/ /demo.a-sit.atfel signatur/verificaticn

Informationen zur Prifung des Ausdrucks finden sSie unter:
https://demc.a-sit.at/el_signatur/

Prifinformation

Dieses Dokument wurde amtssigniert. Auch ein musdruck disses Dokuments hat gemafs

Hinweis § 20 E-covernment-Gasetz die Bewalskraft einer 4ffantlichen Urkunde.

4.1.2 Beispiel: Textuelle PDF-Signatur (1 Pruflink)

Beispiel eines mit diesem Profil erzeugten Signaturblocks (mit den optionalen Feldern
.Parameter, ,Methode“ und ,Unterzeichner). Im Gegensatz zu dem vorherigen
Beispiel enthélt dieses nur einen Priflink.

Das diesem Beispiel zu Grunde gelegte Profil unterscheidet sich nur bzgl. des fir den
Prifhinweis angegebenen Wertes; die betreffende Zeile im Signaturprofil fur die
Applikation PDF-AS muss wie folgt abgeandert werden:

sig obj.SIGNATUR.value.SIG VERIFYINFO=Informationen zur Prifung der
elektronischen Signatur und des Ausdrucks finden Sie unter:
https\://demo.a-sit.at\/el signatur\/verification

Signaturwert ZiDakoCCUWPWECel fO0T4 ERIMEPrEy+ 1 TAPRAXTALE /pgomigFLma3eh1HI sfoxgp
e Unterzeichner Emtsdirektor Dr. Max Mustermann
'1'c Tg -
qo’* "‘r,) Datum/Zeit-UTC 2008-03-17T12:12:15%
o (3
* = Aussteller-Zertifikat CM=a-sign-Premium-Sig-02, OU=a-aign-Premium-sSig-02,0=A-Truat cas. f.
BPD - } " |8icherheitesysteme im elektr. Datenverkehr cmbH, C=AT
| | Serien-Nr. 238730
AMTSSIEGEL Mathode urn:pdfsigfiltar:bka.gv.at:taxt:v1i.1.0
Parameter etsl-bka-1.0@1205755939-54526290@3003-225239-0-25068-28715
Priffinformation Informaticonen zur Prifung der elektronischen Signatur und des Ausdrucks finden Sie
unter: https://damo.a-sit.at/el_signatur/verification
Hinweis Diases Dokument wurde amtssigniert. Auch ain ausdruck disssas Dokuments hat gemal
5 20 E-covernment-Gasetz die Bewalskraft siner 4ffentlichen Urkunde.

4.2 Signaturblock (Englisch)

Die nachfolgenden Beispiele wurden mit PDF-AS unter Verwendung des folgenden
Profils erzeugt (Muster-Profil fir PDF-AS Applikation, ab Version 2.0.0):

FHAAF AR R A R R R A R A
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# Signatur Profil (Englisch)
A R R R R R R
# Signatur Profil (Englisch)

sig obj.SIGNATUR.description=Standardsignaturblock Englisch

sig obj.SIGNATUR.key.SIG VALUE=Signature Value

sig obj.SIGNATUR.key.SIG SIGNER=Signatory

sig obj.SIGNATUR.key.SIG DATE=Date/Time-UTC

sig obj.SIGNATUR.key.SIG ISSUER=Issuer-Certificate
sig obj.SIGNATUR.key.SIG NUMBER=Serial-No.

sig obj.SIGNATUR.key.SIG KzZ=Method

sig obj.SIGNATUR.key.SIG ID=Parameter

sig obj.SIGNATUR.key.SIG NOTE=Note

sig obj.SIGNATUR.key.SIG VERIFYINFO=Verification

e VALUES —-———————————————————————
sig obj.SIGNATUR.value.SIG SIGNER=Amtsdirektor Dr. Max Mustermann

sig obj.SIGNATUR.value.SIG VERIFYINFO=Information about the
verification of the electronic signature can be found
at:\nhttps\://demo.a-sit.at\/el signatur\/verification\nInformation
about the verification of the printout can be found
at:\nhttps\://demo.a-sit.at\/el signatur

sig obj.SIGNATUR.value.SIG NOTE=This document was signed with an
official signature. According to § 20 E-Government-Act a printout of
this document has the probative value of an official document.

sig obj.SIGNATUR.value.SIG LABEL=images\\signatur.gif

omm e MAIN TABLE ——=——=——=——=—————————m
sig obj.SIGNATUR.table.main.l1=SIG VALUE-cv

sig obj.SIGNATUR.table.main.2=SIG LABEL-i|TABLE-info

sig obj.SIGNATUR.table.main.3=SIG _VERIFYINFO-cv

sig obj.SIGNATUR.table.main.4=SIG NOTE-cv

sig obj.SIGNATUR.table.main.ColsWidth=1 5

sig obj.SIGNATUR.table.main.Style.bgcolor=245 245 240

sig obj.SIGNATUR.table.main.Style.padding=3

sig obj.SIGNATUR.table.main.Style.border=0.1

sig obj.SIGNATUR.table.main.Style.halign=left

sig obj.SIGNATUR.table.main.Style.valign=middle

sig obj.SIGNATUR.table.main.Style.font=HELVETICA, 8, NORMAL
sig obj.SIGNATUR.table.main.Style.valuefont=COURIER, 8, NORMAL

o INFO TABLE -—-———————————————————————
sig obj.SIGNATUR.table.info.ColsWidth=1 4

sig obj.SIGNATUR.table.info.1=SIG SIGNER-cv

sig obj.SIGNATUR.table.info.2=SIG DATE-cv

sig obj.SIGNATUR.table.info.3=SIG_ISSUER-cv

sig obj.SIGNATUR.table.info.4=SIG NUMBER-cv

sig obj.SIGNATUR.table.info.5=SIG KZ-cv

sig obj.SIGNATUR.table.info.6=SIG ID-cv

12
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4.2.1 Beispiel: Textuelle PDF-Signatur (2 Pruflinks)

Beispiel eines mit diesem Profil erzeugten Signaturblocks (mit den optionalen Feldern
Parameter®, ,Method“ und ,Signatory®). Dieses Beispiel enthélt zwei unterschiedliche

Priflinks.
Signature Value XOTFhnxyrvuXt+t CEfRUGEOPBE0 1N EUVPEMY qwVE aCsWef 1y 3 UPSHOO /AcE71 +DE
e Signatory amtadirektor Dr. Max Mustarmann
'1" r’ .
Qo‘* * e, Date/Time-UTC 2008-03-17T14:23:285%
©~
e = |ssuer-Certificate CH=a-sign-Premium-sig-02, CU=a-2ign-rPremium-sig-02,0=A-Trust cas. f.
BPD - . : Zicharheitesystems im elektr. Datenverkehr cmbH, C=AT
| 1 Serial-No. 238730
AMTSSIEGEL Method urn:pdfsigfiltar:bka.gv.at:taxt:v1.1.0
Parameter etsi-bka-1.081205764418-730055318356-17875-0-12173-334
Informaticon about the verificaticn of the electronic signature can be found at:
Verification https://demc.a-sit.at/el_signatur/verificaticn
Informaticn about the wverificaticn of the printout can be found at:
https://demc.a-sit.at/el_signatur
Note This document was signed with an official signature. According to § 20 E-Government-
Bct a printout of this document has the probative walue of an official document.

4.2.2 Beispiel: Textuelle PDF-Signatur (1 Priflinks)

Beispiel eines mit diesem Profil erzeugten Signaturblocks (mit den optionalen Feldern
.Parameter®, ,Method“ und ,Signatory“). Im Gegensatz zu dem vorherigen Beispiel
enthélt dieses nur einen Priiflink.

Das diesem Beispiel zu Grunde gelegte Profil unterscheidet sich nur bzgl. des fir den
Prufhinweis angegebenen Wertes; die betreffende Zeile im Signaturprofil fir die
Applikation PDF-AS muss wie folgt abgeéndert werden:

sig obj.SIGNATUR.value.SIG VERIFYINFO=Information about the
verification of the electronic signature and the printout can be found
at: https\://demo.a-sit.at\/el signatur\/verification

Signature Value S 0REYAEEQu TRAFEWSEQP] £ GP3 AL SEFmaeUc+WIiuCvwRVDNb lgkeDECs Tadvkt 8co
Signatory Amtedirektor Dr. Max Mustermann
R G5y
Qo‘“ "'-\-( DateTime-UTC 2008-03-17T14:16:17%
7]
& S |ssuer-Cartificate CH=a-sign-Premium-Sig-0z2, OU=a-sign-Premium-Sig-02,0=A-Trust cas. £.
BPD - b : Zicherheitssysteme im elektr. Datenverkehr cmbH, C=AT
| | Serial-No. 238730
AMTSSIEGEL Method urn:pdfsigfilter:bka.gv.at:text:v1.1.0
Parameter etsl-bka-1.081208763377-71964062@20020-122%0-0-884-1577¢
erification Information about the werification of the elactronic signature and the printout can
ba found at: https://demo.a-sit.at/el signatur/verification
Note This document was signad with an offiecial signature. according to § 20 E-Govarnment-
Act a printcut of this document has the procbative walue of an official document.
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