A. Datenmodell Teil 3

1. Einführung

Dieser Teil des Datenmodells ist als Vorlage für die Implementierung einer Rechteverwaltung für Stammportalbenutzer gedacht. Die Schnittstelle zum Portal ist das Attribut gvRights eines gvPrincipal, das von der Benutzerverwaltung geschrieben und vom Portal gelesen wird.
2. Delegation

Die Datenstruktur ist so gestaltet, dass verschiedenen Objekten Anwendungsrechte gewährt werden können (siehe Attribut „uniqueMember“ in gvApplicationRightProxy). 

Allerdings SOLLTE folgender Ablauf eingehalten werden:

Die zugriffsberechtigte Stelle gibt dem Anwendungsverantwortlichen ein Objekt gvGroup bekannt.

Diese Objekt gvGroup wird vom Anwendungsverantwortlichen berechtigt, indem sein dn in uniqueMember für jedes zutreffende gvApplicationRightProxy eingetragen wird.

Der Benutzeradministrator delegiert die Anwendungsrechte, indem er andere Gruppen, Benutzer oder Organisationseinheiten in die Gruppe einträgt. Damit stimmt dieser Ablauf auch mit den rechtlichen und organisatorischen Zuständigkeiten überein.

Mit dieser Berechtigung kann ein Anwender-Administrator, der Delegationsrechte für ein Gruppenobjekt besitzt, Rechte weitergeben, ohne selbst implizit Rechte an der Anwendung zu besitzen.

Aus technischen Gründen werden im LDAP-Schema Back-Pointer bei den Benutzern (gvPrincipal) geführt, die sämtliche Anwendungsrechte der Person beinhalten. Dadurch wird die Suche in einer verteilten Umgebung wesentlich vereinfacht. Prinzipiell kommt für die Erzeugung der Back-Pointer sowohl ein Push- als auch Pull-Prinzip in Frage. Damit die Daten weitgehend synchron sind und die Netzwerklast gering gehalten wird, ist das Push-Prinzip vorzuziehen. Aus diesem Grund ist noch ein Protokoll zu definieren, mit dem Erteilung und Entzug von Rechten vom Anwendungsbetreiber dem Benutzer-Verwalter mitgeteilt wird.

3. Directory Information Tree

Folgende Teile des DIT werden weder von Anwendungs- noch von Stammportalen direkt benutzt. Sie dienen der Zuordnung von Benutzerrechten.

4. Objektklassen

	gvApplicationRightProxy

	Anwendungsspezifische Informationen für Stammportale. Das Objekt ist ein Stellvertreter für den Eintrag eines Anwendungsrechtes im Anwendungsportal.

	dn: cn=...,cn=...,ou=ApplicationProxy,...
(dn: cn=ZMR-Anfrage,cn=zmr@bmi.gv.at,ou=ApplicationProxy,gvOuId=AT:B:164,dc=gv,dc=at)

	cn
	Bezeichnung der Berechtigung aus gvApplicationRight
	M, L,
cis(64)

	gvApplicationRightReference
	dn der zugehörigen gvApplicationRight Instanz in kanonisierter Schreibweise


(cn=ZMR-Anfrage,cn=ZMR,ou=Application, gvOuId=AT:B:164,dc=gv,dc=at)
	M, dn

	uniqueMember
	DNs von berechtigten Objekten wie gvGroup, gvOrgPerson, gvPersonFunction, gvOrgUnit in kanonisierter Schreibweise

(cn=gruppe13, ou=Groups, gvOuId=AT:B:164,dc=gv,dc=at)
	L, dn

	description
	Beschreibung
	cis(1024)


	gvGroup


	Liste von Benutzern und anderen Gruppen, die Organisationsstrukturen oder Funktionen abbilden

	dn: cn=..., ou=Groups, dc=...
(cn=gruppe13,ou=Groups,gvOuId=AT:B:164,dc=gv,dc=at)

	Attribut
	Beschreibung (Beispiel)
	Eigen-
schaft

	cn
	Name dieser Gruppe
	M, L, cis(64)

	uniqueMember
	Liste von Objekten der Klassen gvOrgPerson, gvPersonFunction, gvOrgUnit und gvGroup

(cn=gruppe15,ou=Groups,gvOuId=AT :B:164,dc=gv,dc=at)
	L, dn

	gvACL
	Zugriffsberechtigung für Verwaltung der Gruppe

Liste von Objekten von Klassen, z.B. gvOrgUnit 
	L, dn

	gvTag
	Eigenschaften einer Gruppe
	L, cis(1024)

	description
	Beschreibung
	cis(1024)


Gruppen können wiederum Gruppen enthalten. Die Auflösung der Rechte funktioniert so, dass die Verweise so lange aufgelöst werden, bis nur mehr Objekte der Klassen gvOrgPerson oder gvPersonFunction vorhanden sind.
	gvRightParameter

	Rechteparameter zu einem Recht für Benutzer, Gruppen etc. Damit kann eine n:m Beziehung zwischen Rechten und berechtigten Objekten abgebildet werden.

	dn: gvApplId=... + cn=..., ou=Restrictions, dc=...
(gvApplId=ZMR + cn=restr21576,ou=Restrictions,gvOuId=AT:b:164,dc=gv,dc=at)

	Attribut
	Beschreibung (Beispiel)
	Eigen-
schaft

	cn
	Bezeichnung der Restriktion oder lfd Nr.
	M, L, cis(64)

	gvApplId
	Wie in gvApplication
	M, cis(32)

	gvRights
	dn des betroffenen gvApplicationRight in kanonisierter Form
	M, L, dn

	uniqueMember
	dn von gvOrgPerson, gvPersonFunction, gvOrgUnit oder gvGroup
cn=gruppe13,ou=gvGroup,gvOuId=AT:l9:1508,dc=gv,dc=at
	L, dn

	description
	Platz für Vermerk des Rechteverwalters zur Restriktion
	cis(1024)

	gvParametersKeyValue
	Liste von anwendungsspezifischen Parametern, für die eine Berechtigung besteht. Die Werte können applikationsspezifisch definiert werden, sollten aber - wenn möglich - in der Arbeitsgruppe vereinbart werden, um die Interoperabilität zu verbessern. 

Regionsbezeichnungen für Anwendungen des BMI sind: 

- Dienststellen, GemeindeKZ, Bundesländer (B, K, N, O, S, St, T, V, W, X=Ausland), Org-IDs
Formate:
DST=A23/bmi.gv.at
GKZ=10234
BL=W
gvOuId=AT:B:164
	L, cis(64)


In früheren Versionen wurde diese Objektklasse gvUserRestrictions genannt, was aber inhaltlich nicht korrekt war.

4.1. Attribute
Match: = bedeutet EQUALITY, sub SUBSTRING, cim CaseInsensitiveMatch, dnm DistinguishedNameMatch, cem CaseExactMatch, int IntegerMatch

	OID
	Name
	Syntax
	Match

	1.2.40.0.10.2.1.1.139
	gvParametersKeyValue
	Directory String
	= cis


4.2. Klassen
	gvApplicationRightProxy

	SUP top STRUCTURAL
MUST ( cn $ gvApplicationRightReference ) MAY ( uniqueMember $ description )

	gvGroup
1.2.40.0.10.2.1.0.5
	SUP top STRUCTURAL
MUST ( cn) MAY ( uniqueMember $ gvACL $ gvTag $ description )

	gvRightParameter

1.2.40.0.10.2.1.0.19
	SUP top STRUCTURAL
MUST ( cn $ gvApplId $ gvRights ) MAY ( uniqueMember $ gvParametersKeyValue  $ description)
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