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1 Motivation

Dieses Papier beschreibt die Umsetzung der Allgemeine Richtlinien fiir Amtssignaturzertifikate in der
Verwaltung [ASZ] durch den Zertifizierungsdiensteanbieter A-Trust.

2 Zertifikatsverwahrung und Einsatzbereich
Der Zertifikatswerber bewahrt die Signaturerstellungsdaten in einer kennwortgeschiitzten Datei auf.

Die Certification Policy von A-trust muss sowohl den Einsatz fiir Einzelsignaturen (der Zertifikatswer-
ber stoB3t jeden Signaturvorgang einzeln an) als auch den Einsatz fiir Massensignaturen (der Zerti-
fikatswerber konfiguiert einmal ein Signatursystem, das fortan ohne weitere Benutzerinteraktion be-
liebig oft automatisch einen Signaturvorgang anstoBt; organisatorisch ist auf Seiten des Zertifikatswer-
bers sichergestellt, dass die Signaturerstellungsdaten nicht in die Hénde dritter gelangen konnen) er-
lauben.

3 Zertifikatsinhalte

3.1 Bezeichnung des Zertifikatswerbers

Das Feld Subject des Zertifikats enthidt im CN den Namen des Zertifikatswerbers sowie in O bzw. OU
die Behorde, fiir die der Zertifikatswerber als Organwalter tatig ist.

3.2 Schlusselverwendung

Als Verwendungszwecke fiir den Schliissel enthélt das Zertifikat in der Zertifikatserweiterung Key Us-
age die Angaben Digital Signature, Key Encipherment sowie Data Encipherment.

3.3 Behordeneigenschaft
Das Zertifikat enthélt die Zertifikatserweiterung Verwaltungseigenschaft [ X509ZE]. Auf Wunsch des

Zertifikatswerbers wird in die Verwaltungseigenschaft das Verwaltungskennzeichen aufgenommen.
Dieses Kennzeichen wird vom Zertifikatswerber lediglich behauptet und von A-Trust nicht verifiziert.

3.4 Widerrufsinformation

Das Zertifikat enthélt die fiir eine automatische Bildung der Zertifikatskette sowie fiir die automatische
Widerrufspriifung nétigen Zertifikatserweiterungen (Authority Information Access, CRL Distribution
Point).

3.5 Zertifizierungsrichtlinien

Das Zertifikat enthélt die Zertifikatserweiterung Certification Policies, in der auf die angewendete
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Policy und/oder auf das zugehorige Certification Practice Statement verwiesen wird.

4 Prozesse

4.1 Registrierung

Der gesamte Registrierungsprozess wird so gestaltet, dass ein moglichst hoher Grad an Automation er-
reicht wird. Die Antragstellung durch den Zertifikatswerber erfolgt online, ebenso die Ubermittlung des
Zertifikats durch die A-Trust an den Zertifikatswerber.

4.1.1 Antragstellung

Die Antragstellung durch den Zertifikatswerber erfolgt online per HTTPS mittels Web-Formular. Der
Zertifikatswerber tragt in dieses Webformular folgende Informationen ein:

+ Angaben zur Person des Zertifikatswerbers:

Vorname, Nachname: Diese Informationen werden im Zertifikat kodiert.

Geburtsdatum, Geburtsort: Diese Informationen dienen zur exakten Benennung der Identitét
des Zertifikatswerbers.

Emailadresse des Zertifikatswerbers: An diese Emailadresse sendet A-Trust im Rahmen der
Registrierung einerseits eine Email, die vom Zertifikatswerber bestétigt werden muss, sowie
andererseits das erstellte Zertifikat.

Scan eines Lichtbildausweises des Zertifikatswerbers: An Hand dieses Dokuments verifiziert
A-Trust die Identitit des Zertifikatswerbers. Als Alternative kann der Zertifikatswerber
angeben, dass er eine Kopie des Lichtbildausweises an A-Trust faxen wird. Sollte die Qual-
itdt des Scans nicht ausreichend fiir eine klare Identifizierung der Person sein, so kann A-
Trust eine Kopie per Fax anfordern, um selbsttdtig einen guten Scan zu erstellen.

+ Angaben zur Organisation, flir die der Zertifikatswerber als Organwalter tétig ist:

Organisation, Organisationseinheit, ggf. Verwaltungskennzeichen: Diese Informationen
werden im Zertifikat kodiert.

Postadresse der Organisation fiir etwaigen Schriftverkehr, z.B. fiir die Information des Zerti-
fikatswerbers sowie der Organisation iiber eine erfolgte Sperre oder iiber einen erfolgten
Widerruf des Zertifikats.

Scan eines Schreibens einer fiir die Organisation approbationsbefugten Person, das sowohl
deren Unterschrift als auch das Rundsiegel der Organisation tragt, und aus dem hervorgeht,
dass der Zertifikatswerber (bezeichnet durch zumindest durch Vorname, Nachname,
Geburtsdatum und Emailadresse) fiir die Organisation als Organwalter tétig ist. Als Alterna-
tive kann der Zertifikatswerber angeben, dass er eine Kopie des Schreibens an A-Trust faxen
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wird. Sollte die Qualitéit des Scans nicht ausreichend fiir eine klare Identifizierung der Per-
son sein, so kann A-Trust eine Kopie per Fax anfordern, um selbsttétig einen guten Scan zu
erstellen.

« Telefonnummer der Organisation in jener Form, wie sie im 6ffentlichen Telefonbuch gefiihrt
wird (d.h. in der Regel die Vermittlung, keine Angabe einer Nebenstelle); iiber diese Tele-
fonnumer priift A-Trust die Existenz der Organisation sowie in Erginzung zum oben erwéh-
nten Schreiben die Zugehorigkeit des Zertifikatswerbers zur Organisation.

« PKCS#10 Request

+ Der Zertifikatswerber erzeugt den privaten Schliissel selbst; an A-Trust libermittelt er als
Beweis des Besitzes des privaten Schliissels einen PKCS#10 Request.

« Giiltigkeitsdauer des Zertifikats: Die Giiltigkeitsdauer betrdgt im Standardfall fiinf Jahre. Der
Zeitraum kann vom Zertifikatswerber im Antrag auf drei Jahre reduziert werden. (Motivation: Der
Standardfall betrdgt fiinf Jahre, um den Verwaltungsaufwand auf Seiten der Organisation sowie
bei A-Trust moglichst gering zu halten.)

4.1.2 Prufung von ldentitat und Behordenzugehorigkeit

A-Trust verifiziert an Hand des Scans bzw. der gefaxten Kopie des Lichtbildausweises die Angaben zur
behaupteten Identitit des Zertifikatswerbers.

Weiters priift A-Trust an Hand des Scans bzw. der gefaxten Kopie des Schreibens der approbations-
befugten Person die Zugehorigkeit des Zertifikatswerbers zur von ihm behaupteten Organisation.

Die Existenz der Organisation sowie die Zugehorigkeit des Zertifikatswerbers zur Organisationseinheit
priift A-Trust durch einen Anfruf bei der vom Zertifikatswerber angegebenen Telefonnummer der Or-
ganisation. Vor diesem Anruf verifiziert A-Trust die Zugehorigkeit dieser Telefonnummer zur Organi-
sation an Hand eines 6ffentlichen Telefonbuchs (z.B. Online-Telefonbuch von Herold). An Hand dieses
Anrufs priift A-Trust, ob der Zertifikatswerber fiir die Organisation tétig ist, und ob die vom Zerti-
fikatswerber angegebene Emailadresse eine solche der Organisation ist. (Motivation: Damit wird aus-
geschlossen, dass ein Angreifer nur durch Ubermittlung von gefiilschten Dokumentkopien ein Zer-
tifikat fiir einen Organwalter erschleicht)

4.1.3 Bestatigung durch den Zertifikatswerber

Nach der erfolgreichen Verifikation von Identitdt und Behdrdenzugehdrigkeit sendet A-Trust an die im
Antrag angegebene Emailadresse des Zertifikatswerbers eine Email, die der Zertifikatswerber bestti-
gen muss, bevor A-Trust mit der Ausstellung des Zertifikats fortfahrt. (Motivation: Dadurch wird aus-
geschlossen, dass ein Angreifer nur durch Kenntnis des Organwalters sowie durch die Ubermit-
tlung von gefilschten Dokumentkopien ein Zertifikat fiir einen Organwalter erschleicht; vielmehr
miisste er nun auch noch im Besitz des Emailkontos des Organwalters sein.)

4.1.4 Ubermittlung des erstellten Zertifikats
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A-Trust Ubermittelt das erstellte Zertifikat an die im Antrag angegebene Emailadresse des Zerti-
fikatswerbers.

4.2 Widerruf

Der Widerruf des ASZ kann einerseits durch den Zertifikatswerber selbst, andererseits aber auch durch
die Organisation, fiir die der Zertifikatswerber als Organwalter tétig ist, erfolgen.

Der Widerruf durch den Zertifikatswerber erfolgt mittels eines eigenhéndig vom Zertifikatswerber un-
terzeichneten Schreibens, in dem seine Identitdt zumindest durch Angabe von Vorname, Nachname,
Geburtsdatum und Geburtsort, sowie das zu widerrufende Zertifikat bezeichnet ist. Dieses Schreiben
sendet der Zertifikatswerber per Fax an A-Trust. (Motivation: Auf die Vergabe eines Widerrufspass-
wortes wird auf Grund der schlechten Erfahrungen von A-Trust mit der Merkbarkeit solcher Pass-
worter verzichtet. Durch die verpflichtende Angabe der im Regelfall nicht offentlich verfiigharen
Identititsmerkmale Geburtsdatum und Geburtsort wird ein unrechtmdpfiger Widerruf durch Dritte
trotzdem wesentlich erschwert).

Der Widerruf im Namen der Organisation erfolgt duch ein Schreiben einer fiir die Organisation appro-
bationsbefugten Person, das sowohl deren Unterschrift als auch das Rundsiegel der Organisation tragt,
und in dem die Identitdt des Zertifikatswerbers zumindest durch Angabe von Vorname, Nachname und
Geburtsdatum, sowie das zu widerrufende Zertifikat bezeichnet ist. Dieses Schreiben sendet der Appro-
bationsbefugte per Fax an A-Trust. (Motivation: Auf die Vergabe eines Widerrufspasswortes wird
auf Grund der schlechten Erfahrungen von A-Trust mit der Merkbarkeit solcher Passworter
verzichtet. Durch die verpflichtende Angabe des im Regelfall nicht dJffentlich verfiigbaren Iden-
tititsmerkmals Geburtsdatum wird ein unrechtmdfiger Widerruf durch Dritte trotzdem wesentlich
erschwert; auf die Angabe des Identititsmerkmals Geburtsort wird im Gegensatz zum Widerruf
durch den Zertifikatswerber verzichtet, da dieses Merkmal i.d.R. in der Organisation nicht verfiig-
bar ist, und zum Widerruf dann die Mithilfe des Zertifikatswerbers notwendig ist, was u.U. nicht
zielfiihrend ist, z.B. nach einer Entlassung).

In beiden Féllen eines moglichen Widerrufs sendet A-Trust eine Verstindigung sowohl an die im
Antrag angegebene Postadresse des Zertifikatswerbers als auch an die ebendort angegebene Postadresse
der Organisation. (Motivation. Sollte es einem Dritten tatsdchlich gelingen, einen unrechtmdfigen
Widerruf durchzufiihren, erfahren Zertifikatswerber und Organisation rasch davon und kénnen
schnell geeignete Schritte zur Behebung des Schadens setzen.)

Fiir das Zertifikat existiert unter der in der Zertifikatserweiterung CRL Distribution Point angegebenen

Andresse ein zuverldssiger und hochverfiigbarer Widerrufsdienst. Ein Widerruf wird von A-Trust bin-
nen 24 Stunden ab Bekanntwerden in ihren Verzeichnissen veroffentlicht.

4.3 Abrechnung

Folgende Moglichkeiten der Abrechnung zwischen dem Zertifikatswerber und A-Trust werden beste-
hen:

1. Die Organisation des Zertifikatswerbers ist bei A-Trust als Firmenkunde registriert (derzeit z.B.
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BKA, BRZ, BMF, BMWAA): Es existiert ein Vertrag zwischen A-Trust und der Organisation, nach
dessen Bestimmungen zur Abrechnung dann weiter vorgegangen wird. Der Zertifikatswerber muss
in einem solchen Fall im Zertifikatsantrag auf das Bestehen eines Vertragsverhdltnisses hinweisen.

2. Die Organisation des Zertifikatswerbers ist bei A-Trust nicht als Firmenkunde registriert:

a) Wenn davon ausgegangen werden kann, dass die Organisation zukiinftig in bedeutendem
Ausmal} Zertifikatsprodukte bei A-Trust bestellen wird, kann sie sich als Firmenkunde reg-
istrieren lassen. Es gelten dann die Bestimmungen aus 1.

b) Die Organisation fiihrt eine FEinzelbestellung durch und bezahlt mittels Bankeinzug.
Notwendig dazu ist die Erfassung einer Bankverbindung im Zertifikatsantrag durch den Zer-
tifikatswerber. In dieser Variante ist die kostenlose Ausstellung eines Ersatzzertifikats
moglich, wenn sich Daten im Zertifikat wéihrend der Giiltigkeitsdauer des Zertifikats verén-
dern oder das Zertifikat aus anderen Griinden widerrufen werden muss. Die Bezahlung der
Zertifikatsgebiihr von €50 exkl. Ust./Jahr erfolgt durch jahrlichen Einzug.

c¢) Die Organisation fiihrt eine Einzelbestellung durch und bezahlt mittels Rechnung. Die im
Zertifikatsantrag erfasste Postadresse der Organisation gilt in diesem Fall auch als Rech-
nungsadresse. In dieser Variante ist die unter b) erwihnte kostenlose Ausstellung eines Er-
satzzertifikats nicht moglich. Die Bezahlung der Zertifikatsgebiihr von €50 exkl. Ust./Jahr
erfolgt flir die gesamte Giiltigkeitsperiode im voraus.
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