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Grundlagen Motivation

|. GRUNDLAGEN

A. MOTIVATION

Di ese Policy beschrei bt die Ursetzung der "Allgenei nen Richtlinien
far Antssignaturzertifikate in der Verwal tung" [ASZ] durch das
Zertifizierungsdi enst angebot A- CERT GOVERNMENT.

B. DEFINITIONEN UND KURZBEZEICHNUNGEN

Her ausgeber
Her ausgeber dieser Certificate Policy ist die ARGE DATEN -
Gsterrei chi sche Gesell schaft fir Datenschutz

A- CERT

I st der Sammel begriff fur alle Zertifizierungsdi enste des

Her ausgebers. Unterschiedliche Zertifizierungsdi enste werden m t
Zusat zen zu A- CERT gekennzei chnet.

A- CERT GOVERNMENT

Kennzei chnet alle Zertifikate die i mRahnmen dieser Policy
ausgestellt wrden. Die Zertifikate enthalten als CN Bezei chnung
des Herausgebers (Issuer) den Vernerk 'A-CERT GOVERNVENT'

Pol i cy

Die in di esem Dokunent beschriebene A-CERT Certification Policy
wird i m Fol genden kurz als "Policy" bezeichnet. Diese Policy ist
al s Rahnen zu verstehen, innerhalb dessen die

Zertifizierungsdi enste erbracht werden. Dieser Rahnen kann nicht
erweitert werden. Eine Einschrankung der Anwendbarkeit der Policy
auf bestimme Zertifizierungsfalle und Signaturvorgange ist jedoch
durch Verei nbarungen nbglich. Die AGB' s des Herausgebers oder
zuséat zl i che Verei nbarungen der Partnerunternehmen kénnen jedoch
ni cht die vorliegende Policy ganz oder teilweise auller Kraft
setzen. Die zu A-CERT GOVERNMENT gultige Policy wird im

vorl i egenden Dokunment beschrieben und hat die O D Nunmer
1.2.40.0.24.1.1.3.1. H storische Versionen des Dokunents sind bei
der Aufsichtstelle abzurufen oder unter der O D Nunmer
1.2.40.0.24.1.1.3.99 abgel eqgt.

Testzertifikate

Bezei chnet Zertifikate, die auf Basis des X 509-Standards zu

Test zwecken an Dritte ausgestellt werden. Eine Identitatsprfung

der Antragsteller (Signatoren) findet nicht statt. Testzertifikate

si nd erkennbar, wenn zum ndest eine der Bedingungen erfdllt ist:

- die CN-Bezei chnung des Herausgebers (Issuer) lautet A-CERT
GOVERNMENT TEST,

- das Zertifikat enthdlt das zusatzliche X 509v3-Attri but
1.2.40.0.24.4.1.0=DER: 01: 01: FF (Testei genschaft = TRUE).
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Grundlagen Uberblick

Di e Kennzei chen eines Testzertifikats koénnen in beliebigen

Konbi nati onen auftreten. Fir diese Zertifikate gilt abwei chend die
Certificate Policy fiur Testzertifikate (O D Numrer:
1.2.40.0.24.1.1.4.1).

Antragsteller

Der Signator, der auf Basis dieser Policy, der AGB s des

Her ausgebers und genmdf den Besti nmungen zum Verwal t ungskennzei chen
[VKZ] und der Antssignaturzertifikate [ASZ] einen Antrag auf die
Ausstel l ung eines Antssignaturzertifikats stellt, wird im

Fol genden al s Antragstel |l er bezei chnet.

Regi stri erungsstelle

Di e Geschaftsstell en des Herausgebers und weitere vom Herausgeber
autorisierte Stellen und Personen zur Entgegennahnme und Prifung
von Zertifizi erungsantréagen.

Si gnat ur best i mungen
Gesant heit der in den Dokunmenten [SigQg, [SigV], [SigRL] (=EU
Signaturrichtlinie) verabschi edeten Besti mmungen.

Auf si cht sbehor de
Die far die A-CERT Zertifizi erungsdi enste zustandi ge
Auf si cht sbehor de.

Ansonsten werden die Begriffe gema3 SigG SigV, SigRL, gem X 509,
X. 680, X 690 und [X509ext] und den RFCs 3647 und 3280 verwendet.

C. UBERBLICK

Die vorliegende Certificate Policy enthdlt alle Regeln fir die
Ausst el | ung und Verwendung von Zertifikaten fir gewdhnliche und
fortgeschrittene Signaturen. Die Zertifikate entsprechen der
Definition 8 Abs. 8 [Sig(Qg.

Di ese Policy wrde in Ubereinstimung nmit den Signaturbesti mungen
verfasst und bildet geneinsammt den "A-CERT Allgeneine Betriebs-
und Nut zungsbedi ngungen” und der Anzei ge bei der Aufsichtsbehotrde
die Gundl age fur die Verwendung von A-CERT Zertifikaten durch den
Si gnat or.

Ander ungen auf Gund gesetzlicher Anderungen werden zum Zeit punkt
des Inkrafttretens der gesetzlichen Bestimmungen w rksam sonstige
Ander ungen vi er Wochen nach Verl aut barung auf der Internet-Seite
von A- CERT.

D. ANWENDUNGSBEREICH

Di ese A-CERT Certificate Policy gilt fir alle Zertifikate, die fir
gewdhnl i che und fortgeschrittene Signaturen i m Rahnen des Di enstes
A- CERT GOVERNMENT ausgestellt wurden. Weiters gilt die Policy auch
far alle Dienste, die mttels A-CERT Zertifikaten vom Herausgeber
sel bst betri eben werden

A-CERT Certificate Policy, Version 1.9/0Oktober 05 ) Seite 5/24



Verpflichtungen und Haftungsbestimmungen Verpflichtungen des Herausgebers

Di e ausgestellten Zertifikate kénnen vom Betrei ber sowohl zur

Dur chf Uhrung von Signatur- und CGehei mhal tungsoperati onen, als auch
zum Si gni eren ei nzel ner el ektroni scher Dokunent e (Dateien)
verwendet werden.

Die mittels dieser Policy ausgestellten Zertifikate sind auch zur
Erstellung von Signaturen imSinne des 82 Z3 |it. a bis d
[ SigG geeignet.

Il. VERPFLICHTUNGEN UND HAFTUNGSBESTIMMUNGEN

A. VERPFLICHTUNGEN DES HERAUSGEBERS

Der Herausgeber verpflichtet sich sicherzustellen, dass alle
Anf orderungen, die im Abschnitt 1l dargelegt sind, erfullt
wer den.

Der Herausgeber ist verantwortlich fur die Einhaltung aller
Richtlinien, die in der gegenstandlichen Policy beschrieben sind;
dies gilt auch fir jene Funktionen, deren Ausfihrung an
Vertragspartner ausgegliedert wirde (z. B. Fihrung eines

Ver zei chni sdi enstes, Vertrieb, ldentitatsprifung).

Es sind keine zusatzlichen Verpflichtungen direkt oder durch

Ref erenzierung in den Zertifikaten ausgew esen

Zertifikate zu Schl isseln, die mt Verfahren erstellt werden, die
gemall Si gnat urverordnung oder gemall der Entschei dung der

Auf sichtsstell e oder anerkannter Standardi sierungsgrem en

(i nsbesondere genald den speziell en Enpfehl ungen ETSI SR 002 176
bzw. des Fol gestandards ETSI TS 102 176) als nicht nehr sicher
anzusehen sind, werden vom Herausgeber w derrufen

Der Herausgeber behalt sich das Recht vor, auch dann Zertifikate
zu widerrufen, wenn die verwendeten Verfahren nach internen

Er kennt ni ssen ni cht nehr sicher sind oder die enthaltenen

Ei genschaften irrefihrend oder unvollstéandig sind.

Erfol gt der durch den Herausgeber veranl asste Wderruf vor Abl auf
der vertraglich vereinbarten Giltigkeitsdauer des Zertifikats, hat
der Signator fiur die Dauer der vertraglich vereinbarten
Rest | auf zeit Anspruch auf Ausstellung eines gleichwertigen, mt
sicheren Verfahren hergestellten Zertifikats. Sonstige

Ent schadi gungen oder Kostenersatze sind nicht vorgesehen

B. VERPFLICHTUNGEN DES SIGNATORS

Der Herausgeber bindet den Signator vertraglich an di e Ei nhal tung
der nachf ol gend angef hrten Verpflichtungen
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Verpflichtungen und Haftungsbestimmungen Verpflichtungen des Signators

Dem Antragsteller werden all e Vertragsbedi ngungen auf der Honepage
zugangl i ch gemacht. d eichzeitig nit dem Absenden des
Bestel | formul ars bestatigt er deren Kenntni snahnme und Akzept anz.

Di e dem Signator auferlegten Verpflichtungen unfassen:

1. die Angabe vollstéandi ger und korrekter Informationen in
Uber ei nstimmung mit den Anforderungen di eser Policy
i nsbesondere anl &sslich des Vorgangs der Registrierung,

2. die Generierung und Aufbewahrung des privaten Schlissels in
ei ner Hardware-Ei nheit, zu der der Signator den alleinigen
Zugriff hat (z.B. verschl Usseltes Abspei chern des privaten
Schl Gissels mttels Passwort bzw Passphrase),

3. zur Generierung des privaten Schl Gssel s werden geei gnete
si chere Verfahren angewandt, die eine ausreichende
Zufallsqualitat bei der Schl Gssel erzeugung gewahrl ei sten,

i nsbesondere sind dies ausdrucklich dafir vorgesehene

Har dwar ekonponent en, wi e HSM Mbdul e oder Sof t war ekonponent en
di e es erlauben durch Systenereignisse die Zufallsqualitat zu
er hbhen (Angabe von Dateien mit Zufallszahl en, Durchfidhren von
Mausbewegungen oder Tast at uranschl d&gen wéhrend der

Schl Gssel generi erung). A-CERT behéalt sich vor, vom Si gnat or

vol | st andi ge Auskunft uUber den Schl Gssel generi erungsvorgang zu
verl angen und bei Bedenken bezlglich der Zufallsqualitat des
Schl Gissel s einen Zertifizi erungsantrag abzul ehnen. Ungeei gnete
Verfahren zur Schl Ussel generi erung werden auf der Honepage von
A- CERT bekannt gemacht und diurfen nicht verwendet werden

4. di e Anwendung entsprechender Vorsicht, um den unbefugten
Gebrauch des privaten Schl issel s zu verhindern und die sichere
Ver ni cht ung dessel ben nach Abl auf der Gilti gkeitsperiode,

5. die unverzigliche Benachrichtigung des Herausgebers, wenn vor
Abl auf der Giltigkeitsdauer eines Zertifikats eine oder nehrere
der fol genden Bedi hgungen eintreten:

- der private Schlissel des Signators wurde niglicherweise
konpromittiert,

- die Kontrolle uUber den privaten Schl issel ging verl oren,

- dieimZertifikat beinhalteten Informationen sind inkorrekt
oder haben sich geandert,

- die weitere Verwendung des Schl lissels i m Sinne dieser Policy
i st nicht mehr erlaubt.

6. Die sichere Verwahrung des Schl lissels liegt in der
ausschli ef3li chen Verantwortung des Signators.

Soweit der private Schl issel in auslesbaren Datentréagern

gespei chert ist (Diskette, USB-Stick, Festplatte usw.),
verpflichtet sich der Signator zur getrennten Verwahrung des

not wendi gen Passwortes und zur besonders sorgféltigen Verwahrung
des Datentrégers. Bei transportablen Datentragern (Di skette, USB-
Stick, CD, ...) erfolgt die Aufbewahrung in verschl ossenen, nur
fdr den Signator zuganglichen Behaltern, bei fix eingebauten

Dat entragern (Festplatten) ist der Zugriff auf den Signator
beschrankt. Systemadm nistratoren sind vertraglich zur Sicherung
der Integritat des privaten Schlissels zu verpflichten. Es ist

si cherzustell en, dass nur vom Signator veranl asste Kopien erstellt
werden (gilt auch fiar Backupkopien).
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Verpflichtungen und Haftungsbestimmungen Verpflichtungen des Empfangers von Zertifikaten

Weiters stellt der Signator nach dem Stand der Techni k sicher,
dass der verwendete Datentrager frei von Schadprogranmen ist, die
den privaten Schl issel ausl esen, kopieren oder sonstw e verandern
I nsbesondere unterni mm der Signator ausrei chende SchutzmalBnahnen
gegen Viren, Wirner, Programme nit Trapdoorfunkti onen und Spywar e-
Pr ogr amme.

C. VERPFLICHTUNGEN DES EMPFANGERS VON ZERTIFIKATEN

Zertifikate des Herausgebers sind nur i mRahnmen di eser Policy

gil tig, daher nuissen Enpféanger fol gende Prifschritte beachten

- Uberpriufung der Giltigkeitsperiode und des Wderrufsstatus des
Zertifikats unter Verwendung der vom Herausgeber
bereitgestellten Abfragendglichkeiten

- Beachtung der im Zertifikat oder den verdffentlichten
Geschéaf t shedi ngungen dar gel egt en Ei nschrankungen der Nut zung
des Zertifikats.

Best ehen Zwei fel an der Giltigkeit des Zertifikats, ist imrer nit
dem Her ausgeber direkt Kontakt aufzunehnen. Es werden dann

geei gnet e MaBnahnmen zur Kl arung der Giltigkeit des Zertifikats
geset zt .

D. HAFTUNG

Der Herausgeber haftet

- for die Einhaltung dieser Policy, insbesondere fiur die darin
f est gel egt en MaBnahnmen zur pronpten Vero6ffentlichung von
Wderrufslisten und die Einhaltung der in der Policy genannten
W derruf-Standards (1 TU X 509v2)

- dafiur, dass die imZertifikat enthaltenen Daten des
Antragstell ers zum Zei t punkt der Ausstellung des Zertifikats
Uber priaft wurden und kei ne Abwei chungen der Daten gegenuber den
Pr uf ver zei chni ssen festgestellt wurden. Di e PrufnmaBnahmen sind
in dieser Policy dokunentiert, die verwendeten
Pr if ver zei chni sse ergeben sich aus der Art des Antragstellers
und koénnen sachlich und regional unterschiedliche Quellen
unfassen. Welche Quellen fur wel che Antragstell er verwendet
werden, wird imDetail i mRahnen der internen
Prozessdokunent ati on geregelt.

Der Herausgeber haftet nicht, falls er nachwei sen kann, dass ihn
an der Verl etzung der oben angef ihrten Verpflichtungen kei ne
Schuld trifft.
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Spezifikationen zur Erbringung von Zertifizierungsdiensten Allgemeines

I1l. SPEZIFIKATIONEN ZUR ERBRINGUNG VON
ZERTIFIZIERUNGSDIENSTEN

A. ALLGEMEINES

I m Rahrmen di eser Policy werden folgende (Teil-)Dienste
spezifiziert: Bereitstellung von Regi strierungsdi ensten,
Zertifikatsgenerierung, Zertifikatsausgabe, Wderrufsdiensten und
Abfragedi ensten Uber den Zertifikatsstatus.

B. OPERATIVE MABNAHMEN ZUR BEREITSTELLUNG DES
ZERTIFIZIERUNGSDIENSTES

Zur Gewahrl ei stung ei nes ordnungsgemaflen und in jedem Schritt
nachvol | zi ehbaren Zertifizi erungsprozesses wurden fol gende
MalRnahnmen ergriffen:

1. Die fur die Zertifizierung notwendi gen Prozesse sind vom
Her ausgeber vol | st andi g dokunentiert.

2. Uber die Wbseite des Herausgebers werden sowohl diese Policy,
di e all genei nen Betriebs- und Nutzungsbedi ngungen (AGB s), als
auch | aufende I nformati onen zu den angebot enen Di ensten und
verwendet en Verfahren zugdnglich gemacht.

3. Der Vorstand des Herausgebers genehni gt di e notwendi gen
Dokurent ati onen und Zertifizierungsrichtlinien und ernennt jene
Per sonen und externe Vertragspartner, die fir die operative
Urset zung verantwortlich sind. Verabschi edung und Er nennung
werden schriftlich dokunentiert.

4. Der Vorstand des Herausgebers entschei det auch, an wel chem Ot
die Zertifizierungen stattzufinden haben.

5. Uber die Wbseite bzw. sofern bei den Zertifikatsinhabern
ver f igbar per eMail wird zeitgerecht Uber Anderungen
informert, die imCertification Practice Statenment vorgenonmen
werden. Die aktuelle Version ist jeweils online abrufbar.

C. SCHLUSSELVERWALTUNG

1. ERZEUGUNG DER CA SCHLUSSEL

Di e notwendi gen Schl issel zur Erbringung der
Zertifizierungsdi enste gemalR di eser Policy werden in einem
dedi zi erten System nach dem Vi er - Augen-Pri nzi p generiert.

Di e verwendeten Al gorithmen und Schl Gssel | angen werden in den
j eweiligen Anzeigen an die Tel ekom Control - Kormi ssion zu den
ei nzel nen Di ensten angegeben.
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Spezifikationen zur Erbringung von Zertifizierungsdiensten Schlisselverwaltung

2. SPEICHERUNG DER CA SCHLUSSEL

Der Schl Gssel bleibt imfir die Durchfidhrung der Zertifizierung
vor gesehenen System gespeichert. Eine Sicherungskopie wird extern
in einem Tresor verwahrt. Die fur die Verwendung des Schl lissel s
benttigten Passwortteile werden von je zwei Personen getrennt
verwahrt .

3. VERTEILUNG DER OFFENTLICHEN CA SCHLUSSEL

Der Herausgeber stellt durch die fol genden MalBnahnen sicher, dass

die Integritat und Authentizitéat der o6ffentlichen Schl lssel

anl dsslich der Verteilung gewahrt bleibt:

- durch Ubergabe des Root-Schl iissels zur Veroffentlichung an die
Aufsichtsstelle durch Ubernmttlung eines signierten PKCS#10
Certificate Request

- durch Ausstellung und Verdffentlichung eines sel bst signierten
Root - Zerti fi kat s.

Das Zertifikat des CA Schlissels wird den Signatoren durch
Ver 6f fent| i chung i m Rahnmen des Ver zei chni sdi enstes zuganglich
gemacht. Der Herausgeber gewdhrleistet die Authentizitat dieses
Zertifikats.

4. SCHLUSSELOFFENLEGUNG

Der gehei me Schl tssel ist nicht o6ffentlich verflgbar.

5. VERWENDUNGSZWECK VON CA SCHLUSSELN

Der private Schl issel der Zertifizierungsstelle wird nur fur die
Erstell ung von den daf ir ausdricklich vorgesehenen Zertifikaten
und fur die Signatur der zugehorigen Wderrufslisten innerhalb der
far die Zertifizierung bestimten Rauniichkeiten verwendet.

6. ENDE DER GULTIGKEITSPERIODE VON CA SCHLUSSELN

Gehei ne Schl Gssel zur Signatur von Zertifikaten werden verwendet,
sol ange di e verwendeten Al gorithnmen als sicher imSinne I1.A

di eser Policy anzusehen sind. Die Zertifikate Uber die Schlussel
der Zertifizierungsstelle werden alle sieben Jahre erneuert.

Schl Gissel, die den Sicherheitsanfoderungen nicht mehr entsprechen
oder aus anderen G iunden nicht mehr weiter betrieben werden,
werden gel 6scht. Es erfol gt keine Archivierung nicht aktiver

Schl dssel .

7. ERZEUGUNG DER SCHLUSSEL FUR DIE SIGNATOREN

Di e Schl GUssel der Signatoren werden abhdngi g vom betri ebenen
Zertifizi erungsdi enst entweder vom Si gnator oder vom Her ausgeber
erzeugt oder die Methode wird dem Signator freigestellt. De
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Spezifikationen zur Erbringung von Zertifizierungsdiensten Zertifikate der Antragsteller

Met hode wird bei der Anzeige des jeweiligen Dienstes der
Auf si cht sbehdr de bekannt gegeben

D. ZERTIFIKATE DER ANTRAGSTELLER

1. ANTRAGSTELLUNG

Antrage zur Zertifizierung werden sowohl online als auch offline
ent gegen genonmen.

Di e MaBnahnmen und Abl &ufe zur ldentifikation und Registrierung des
Antragstellers orientieren sich amjeweiligen
Zertifizierungsdi enst und kénnen sowohl sachliche, als auch

regi onal e Unt erschi ede aufwei sen.

Die Identifikation des Antragstellers gilt als abgeschl ossen, wenn
kei ne sachlich begrindeten Zweifel an der Identitat des
Antragstel l ers bestehen. Der Abschl uss des

I dentifikationsprozesses wird entweder durch Vorl age einer
gerichtlich oder notariell beglaubigten U kunde oder durch
schriftliche Bestatigung durch einen authorisierten Mtarbeiter
des Herausgebers bestati gt.

Di e vorliegende Policy beschreibt den grundl egenden Abl auf, der im
Ei nzelfall auf Gund sachlicher oder rechtlicher Gegebenheiten
verfeinert werden kann.

1. Bevor der Vertrag zwi schen dem Si gnhator und dem Her ausgeber
abgeschl ossen wird, werden dem Signator die
Geschéaf t shedi ngungen und allfallige sonstige Bestimrungen zur
Nut zung des Zertifikats el ektronisch zugénglich gemacht.

2. Das Antragsformular und die Informationen sind uber die Wb-
Seite des Herausgebers oder der Vertriebspartner zuganglich.

3. Der Zertifikatsantrag enthéalt fol gende M ndestangaben
den vol | st andi gen Nanen des Signators, sein Geburtsdatum
Rickr uf nummrer, Nane der Organisation, an der der Signator téatig
i st.

4. Zuséat zliche Angaben zur Person des Signators:
Tel ef onnumrer, Faxnumrer und eMai | adresse, Berufs- und
Qual i fikationsangaben, allenfalls weitere Kontaktdaten. D ese
zusat zl i chen Angaben sind optional. Witers ist die Angabe der
Nurmer eines antlichen Personal dokunents und der ausstell enden
Behorde erforderlich. Soweit das Dokument nicht im Oiginal
oder al s begl aubi gt e Auswei skopi e zur Prifung vorgel egt wird,
ist die Ubermttlung einer Auswei skopie an den Herausgeber
erforderlich. Begl aubi gte Auswei skopien sind jedenfalls im
Original an den Herausgeber zu dUbermtteln.

5. Zusét zli che Angaben zur vertretenen Organi sation im Sinne des

[ VKZ] :
Nane und Anschrift der Organisation und O ganisationsform (z.B.
per Gesetz eingerichtet, ...), Oganisationseinheit,

Verwal t ungskennzei chen. Witers ist zumi ndest eine Stelle
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Spezifikationen zur Erbringung von Zertifizierungsdiensten Zertifikate der Antragsteller

anzugeben, die als Bestatigungsstelle fur diese O ganisation
geei gnet ist (z.B. Datenverarbeitungsregister, ...) A's

Best ati gungsstelle sind grundsatzlich alle staatlich

aner kannt en Behorden und Organi sati onen geeignet, die

of fentlich abrufbare Verzeichnisse fuhren und vor Aufnahnme in
di ese Verzeichnisse eine Identitatsprifung durchfihren
Alternativ kann jene Cesetzesstelle, die Gundl age fir diese
Organi sation ist, angegeben werden. Zur Priafung der

Adr essangaben der Organi sati on werden das antliche Tel ef onbuch
oder der Am skal ender herangezogen.

6. Kenntni snahme und Zusti mmung zu den Al |l genei nen Betri ebs- und
Nut zungsbedi ngungen (AGB's) des Herausgebers, zur vorliegenden
Pol i cy und gegebenenfalls zu weiteren zertifizi erungsabhangi gen
Ver ei nbar ungen.

7. Der Antragsteller hat ein Aktivierungspasswort anzugeben, mt
dessen Hilfe er nach erfolgter Zertifizierung Zugang zu den
bereitgestellten Unterlagen (persoénliches Zertifikat, Privater
Schl ussel, ...) hat.

2. ANTRAGSPRUFUNG

Die Registrierungsstelle nimt die fol genden Uber prif ungen des

Antrags vor:

- Pridfung der Organisation (It. Auskunft der Bestatigungsstelle,
oder anhand von Dat enbanken oder Ei ntragungen
vertrauenswirdiger Dritter, wie demantlichen Tel ef onbuch oder
dem Amt skal ender). I m Zuge dieser Priafung wird auch die
Identitat der angegebenen Tel efonnummer mit den Angaben des
antli chen Tel ef onver zei chni sses gepruft.

- Prif ung durch Riuckruf bei der angegebenen Organisation, ob

der Antragsteller bei dieser Oganisation beschaftigt ist und ob

far den Zertifikatswerber ein Antssignaturzertifikat beantragt
wur de.

Di ese Priufung entfallt, wenn mit der angegebenen O gani sation eine

ei gene Rahnmenver ei nbarung abgeschl ossen wurde. Di eser Vertrag

regelt detailliert die Antragstellung durch di e Behdrde sel bst,

i nsbesondere wird in di esem Zuge ei nem vertretungsbefugten

M tarbeiter ein passwortgesicherter Zugang zur A- CERT GOVERNVMENT-

Admi ni stration ei ngerdunm und Antrage auf ein

Ant ssignaturzertifikat werden mt Hilfe di eses Zugangs abgegeben.

Di ese Priufung entfallt auch, wenn der Antragsteller bei der

Regi stri erungsstelle persoénlich erscheint und

(a) sich durch Vorl age ei nes Antsauswei ses jener Organisation

legitimert, fir die er ein Amssignaturzertifikat beantragt oder

(b) eine antlichen Bestatigung der Zugehorigkeit zur Organisation

far die er ein Antssignaturzertifikat beantragt im Original

vorl egt

- die ldentitatsprufung i st abgeschl ossen, sofern der Antrag
persénlich in einer der Registrierungsstellen erfolgte und ein
antliches Personal dokunment im Original vorgel egt wurde oder ein
durch Gericht oder Notar beglaubigter lIdentitatsnachweis im
Oiginal Ubermittelt wrde. In allen anderen Fallen erfol gt der
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Spezifikationen zur Erbringung von Zertifizierungsdiensten Zertifikate der Antragsteller

Abschl uss der ldentitéatsprufung i mZuge der Antragsbearbeitung
(si ehe Antragsbearbeitung).

Zusat zl i che Prafungen werden ausdrtcklich vorbehal ten und kénnen

erforderlich sein, wenn

- die Auskinfte der Bestéatigungsstellen ungentgend sind,

- Zweifel in der Verfligungsberechtigung Uber bestinmte Nunmmern-
oder Nanensel enente bestehen (etwa Donai nnanen),

- die Vertretungsbefugni s nicht ausreichend unschri eben bzw.
dokunentiert ist,

- bei sonstigen Wderspriuchen im Zertifizierungsantrag.

3. ZERTIFIKATERSTELLUNG

Der Herausgeber erstellt Zertifikate i m X 509v3 Fornat.

Di e ei ndeuti ge Zuordnung des Zertifikats zum Signator ist sicher

gestellt durch:

-  Erstellung des PKCS#10- Requests (bei X 509v3 Zertifikaten) als
Grundl age fir die Zertifizierung,

- Erzeugung des Zertifikats nach Uberprifung aller Antragsdaten
auf ihre Korrektheit durch die Registrierungsstelle.

Die in der Registrierungsstelle aufgenomenen Daten werden
signiert und verschl isselt (SSL) an die Zertifizierungsstelle
Ubertragen. Vertraulichkeit und Integritat santlicher Daten sind
si cher gestellt.

Zertifikate die zu Testzwecken ausgestellt wurden erhalten die
X.509- Erwei terung "Zertifikat nur fir Testzwecke vorgesehen”
1.2.40.0.24.4.1. 0=TRUE

4. ZERTIFIKATSINHALT

Das Fel d Subject des Zertifikats benennt i m CN den Nanen des
Antragstellers sowie in O (Organi sati onsbezei chnung) bzw. QU
(Abteilung/ Di enststelle) die Behdorde, fur die der Antragsteller
als Organwalter téatig ist.

Das Zertifikat tragt die Zertifikatserweiterung
Verwal t ungsei genschaft gemald [ X509ext].

Das Zertifikat enthalt die fir eine automati sche Bil dung der
Zertifikatskette sowie fur die automati sche W derruf sprifung
notigen Zertifikatserweiterungen (Authority Information Access,
CRL Distribution Point).

Das Zertifikat enthalt die Zertifikatserweiterung Certification
Policies, in der auf die angewendete Policy verw esen wrd.
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5. ANTRAGSBEARBEITUNG

Zur Sicherung der Identitat des Signators wird nach Erstellung des
Zertifikats und/ oder des privaten Schl issels eine
Zertifizierungshestati gung zugestellt.

Abhé&ngi g von der Antragstellung erfol gt die Zustellung

- als gewbhnliche Post, sofern die Identitatsprifung i m Rahnen
der Antragstellung abgeschl ossen wurde,

- als "eingeschrieben, eigenhandig mt Rickschein" versehene
Post, sofern die ldentitéatsprifung noch nicht vollstandig
abgeschl ossen wur de.

Das Poststick, das "eingeschrieben, eigenhandig mt Rickschein"
zugestel It wurde, darf gemald Zustell besti mmungen der Post nur dem
Adressat en personlich ausgefol gt werden. Der Enpfang wird nit

ei ner postei genen Ricksendekarte mt Unterschrift des Adressaten
best ati gt.

In jedem Fall hat der Enpfanger per Fax den Enpfang der
Zertifizierungsbestatigung mt seiner Unterschrift zu bestétigen.

Nach Erhalt der vom Enpfanger unterfertigten Bestatigung w rd der
Zugang zu Zertifikat und/oder privatem Schl iUssel freigeschalten.
Der Abruf dieser Informationen ist nur mt Hlfe des vom
Antragstell er sel bst vergebenen Aktivierungspassworts und der in
der Zertifikatsbestati gung genannten Referenznumrer niglich.

Auf Grund di eser MaRBnahnen ist einerseits sichergestellt, dass
sowohl die ldentitat des Antragstellers ausreichend geprift wird,
andererseits auch die gesante Auftragsbearbeitung eindeutig einer
Person zugeordnet werden kann.

6. ANTRAGSARCHIVIERUNG

Der Zertifikatsantrag und alle damit im Zusamrenhang stehenden vom
Antragstell er zugesandten und in Papierformvorliegenden Daten und
Dokunent e (Auswei skopi en, ggf. Bestdati gungen iber das Unternehnen
und di e Vertretungsbefugnis) werden auf die Dauer von mnd. 35
Jahren nach Abl auf der Giltigkeit elektronisch oder in Papierform
archiviert.

Die privaten Schl issel des Signators werden, sofern sie vom
Her ausgeber erstellt wurden, nach Abruf durch den Signator und der
Riucknel dung des korrekten Enpfangs, bei m Herausgeber gel 6scht.

7. AUSSTELLUNG VON WEITEREN ZERTIFIKATEN UND
NEUAUSSTELLUNGEN

Durch fol gende MalBnahnmen wird sicher gestellt, dass Antrage von
Zertifikatswerbern, die anlasslich einer vorhergehenden
Zertifikatsausstellung bereits registriert wurden, voll standig,
korrekt und ordnungsgeméll autorisiert sind.
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- Die Registrierungsstelle priaft die im Zertifikat enthaltenen
Daten hinsichtlich ihrer aktuellen Giltigkeit.

- Anderungen in der vorliegenden Policy, in den
Geschéaf t sbedi ngungen und in den sonstigen Vereinbarungen werden
zur Kenntnis gebracht.

E. BEKANNTMACHUNG DER VERTRAGSBEDINGUNGEN

Der Herausgeber macht den Signatoren und den Benutzern, die auf

di e Zuverl| assigkeit der A-CERT Dienste vertrauen, die Bedi ngungen,

di e die Benutzung des jeweiligen Zertifikats betreffen, durch

Ver 6f fentlichung fol gender Dokumente auf der A- CERT Honepage

zugangl i ch:

1. die gegenstandliche Certificate Policy,

2. die Allgeneinen Betriebs- und Nutzungsbedi ngungen,

3. erganzende Beschrei bungen zu den ei nzel nen
Zertifi zi erungsdi enst en

4. ein Verweis auf die Anzeige des Zertifizierungsdi enstes bei der
Auf si cht sbehor de,

5. sonstige Mtteilungen.

Ander ungen werden dem Signator mittels Bekannt machung auf der

A- CERT Honepage und ggf. zuséatzlich per e-mail oder brieflich

mtgeteilt. Sie sind von jedermann Uber di e A-CERT Honepage

abr uf bar .

F. VEROFFENTLICHUNG DER ZERTIFIKATE

Grundsatzlich werden alle von A-CERT ausgestellten Zertifikate den

Si gnatoren und den Uberprifern fol gender maRen verf iigbar gemacht :

1. Alle Zertifikate werden in den Verzeichni sdienst(en) von A CERT
verof fentlicht.

2. Di e Bedingungen fiur die Benutzung eines Zertifikats werden von
A-CERT allen Beteiligten in Formdi eser Policy zur Kenntnis
gebracht.

4. Der Verzeichnisdienst ist an sieben Tagen pro Wche jeweils 24
St unden verfigbar. Unterbrechungen von nehr als 24h werden als
Storfalle dokunentiert.

5. Die Verzeichnisdienste sind 6ffentlich und international
zugangl i ch.

Ei ne Aufnahme in den Verzei chni sdi enst unterbleibt, wenn

- der Signator es winscht und

- die Art des Zertifizierungsdienstes es erlaubt (wesentlich ist
der Inhalt der Anzeige bei der Aufsichtsbehorde).

Derartige Zertifikate werden als "gesperrt"” bezeichnet.

Auch zu den "gesperrten" Zertifikaten wird Auskunft erteilt,
sof ern der Auskunftssuchende ein rechtliches Interesse gl aubhaft
macht .

D e Auf nahne des Betriebs des Verzei chni sdienstes wird gesondert
angekundi gt .
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G. WIDERRUF

Zum W derruf berechtigt ist der Signator oder die Organisation, in
dessen Nanmen der Signator tatig ist

1. WIDERRUF DURCH DEN SIGNATOR

Der Wderruf wird durchgefihrt, wenn der Wlle des Signators
zweifelsfrei feststeht. Dies erfolgt durch Antragstellung durch
den Si gnat or

Um nogl i chst hoche Praxi stauglichkeit zu erzielen, kann ein

W derrufsantrag form os unter Angabe geei gneter Zertifikatsangaben
und Kennzei chen (Produktbezei chnung, Seriennumer, Fingerprint,
...) eingebracht werden

Antrage werden Uber alle Kontaktniglichkeiten (Tel efon, Fax, Post
und eMai|) entgegen genommen. Sofern die Standardnunmrern und -
adressen gewahlt werden, werden Wderrufe wadhrend der
Geschaftszeiten Md-Fr 9-17 Uhr (werktags) entgegen genommen und
bearbeitet. Wderrufe die aullerhal b dieser Zeiten abgegeben
werden, gelten mt Begi nn des ndchsten Werktags al s ei ngel angt.
Zertifikatinhabern wird dariber hinaus eine eigene Tel ef onnumer
genannt, die Wderrufe auch aulRerhal b der Birozeiten ernbglicht.

Der Wderrufswinsch wird unverziuglich durch Rickfrage beim
Si gnat or geprift, er gilt erst nach Bestatigung als eingel angt.

2. WIDERRUF DURCH DIE ORGANISATION

W derrufe durch die Organisation erfordern die Schriftform und
haben neben den Angaben des Signators auch die Unterschrift einer
fdr die Organisation approbati onsbefugten Personzu enthalten

Das Schrei ben kann per Post oder Fax zugestellt werden.

3. ABWICKLUNG

Nach Ei nl angen des W derrufsantrags ist der Wderruf binnen 24
Stunden wi rksam

Di e Uber das Internet abrufbaren Wderrufslisten werden nach jedem
W derruf, spatestens jedoch nach 30 Tagen aktualisiert.

Di e Verzei chni sdienste fir Wderrufslisten sind o6ffentlich und
i nternational zuganglich.

Ei ne Veroffentlichungssperre ist bei wi derrufenen Zertifikaten
ni cht noglich.

Uoer den Wderruf werden Signator und Organisation per eMail, Fax
oder Post verstéandigt.
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H. WIDERRUFSINHALT
Der Inhalt der Wderrufsliste entspricht [RFC3280].

V. A-CERT BETRIEBSORGANISATION

A. SICHERHEITSMANAGEMENT

Der Herausgeber ist fur alle Prozesse i m Rahnmen der
Zertifizierungsdienste verantwortlich; dies gilt auch fir die an
Vertragspartner ausgel agerten Dienste. Die Verantwortlichkeiten
der Vertragspartner sind klar geregelt, weiters sind Kontrollen
zur Uberpriifung der ordnungsgemiafRen Tatigkeit eingerichtet. Die
far die Sicherheit relevanten Vorgehenswei sen sind in dieser
Policy veroffentlicht.

Die Betriebsinfrastruktur von A-CERT wird stéandig Uberpridft und an
geanderte Anforderungen angepasst. Jegliche Anderungen, die einen
Ei nfl uss auf das Ausmall der erreichten Sicherheit haben, sind vom
Vor st and des Herausgebers zu genehm gen

Al'l e Sicherheitsmafnahmen und sicherheitsrel evanten Funktionen zur
Bereitstellung der Zertifizierungsdi enste werden dokunentiert und
ent sprechend der Dokumentation inplenentiert und gewartet.

Der technische Betrieb erfolgt in den Riaunmen des Herausgebers oder
bei entsprechend qualifizierten Vertragspartnern. Die jeweils
aktuel l en Vertragspartner werden der Aufsichtsbehtrde bekannt
gegeben und auf der Wbseite von A-CERT verotffentlicht. Alle
Vertragspartner sind an di e Wahrung der Datensicherheit im Sinne
di eser Policy, des DSG 2000 und der Si gnaturbesti mungen
vertraglich gebunden.

Zur Steuerung des Betriebs wurden vier Sicherheitsstufen
ei ngef hrt, die zu entsprechend unterschiedlichen betrieblichen
Si cher hei t smalBnahnmen f Ohren

- Stufe public: Unfasst alle Daten, die auch zur Veroffentlichung
bestimt oder geeignet sind. Der Zugriff auf diese Daten ist
her ausgeberi ntern nicht beschrankt, es werden jedoch MaBhahnen
zum Erhalt der Verfligbarkeit und der Datenintegritat ergriffen

Alle weiteren Stufen enthalten Daten, die nicht zur

Ver 6f fentl i chung geeignet sind. Der Zugriff ist jeweils auf die
fdr die Verwendung der Daten vorgesehenen Funkti onstréager
beschrankt. Abstufungen ergeben sich weiters bei den MaBnahnen zum
Erhalt der Verfigbarkeit und der Datenintegritat.

-  Stufe administration: Unfasst alle Daten, die zur
ordnungsgenifllen Betri ebsfihrung i m kauf manni schen Si nn di enen,
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i nkl . interne Dokumentationen, Buchhal tung, Kunden- und
I nt eressent enadni ni strati on, Angebot- und Rechnungsl egung.

- Stufe systemadninistration: Unfasst alle Daten, die zur
Aufrechterhal tung und Weiterfihrung des | T-Betriebs dienen.

- Stufe security: Unfasst alle Daten, die besonderen Prozessen
unterworfen sind, insbesondere sind dies die Daten die im
unnm ttel baren Zusamenhang mt Schl Gssel erstel |l ung und
Zertifizierung stehen

B. ZUGRIFFSVERWALTUNG

Ei ne Benut zerverwal tung, die den verschi edenen Funkti onen
unt er schi edliche Zugriffsrechte einraunt, ist eingerichtet;
i nsbesondere werden sicherheitsrel evante von nicht
sicherheitskritischen Funktionen sorgfaltig getrennt. Alle nmt der
Zertifizierung imunmttel baren Zusammenhang st ehenden techni schen
Prozesse sind zugriffsgesichert und erfordern
- den Zutritt zu bestimten, gesichert aufbewahrten
Har dwar ekonponent en und/ oder
- die Eingabe von 1 bis 2 Passwdrtern
Di e individuellen Erforderni sse jedes einzel nen Prozesschrittes
si nd dokunentiert.

Mttels Firewalls wird das interne Netzwerk vor Zugriffen durch
Dritte geschiut zt.

Vertraul i che Daten werden bei Ubertragung uber unsichere Netzwerke
durch Verschl Ussel ung geschit zt .

Anderungen in den Zugriffsrechten werden i m System sofort
nachgezogen. Die Kontrolle der Benutzerverwaltung ist Teil des
internen Audits.

Zugriff auf Informationen und Anwendungen ist auf G und der
ver gebenen Zugriffsrechte ei ngeschrankt. Adm nistrative und den
Betrieb betreffende Prozesse sind getrennt.

Das Personal nuss sich vor jedemkritischen Zugriff auf
Appl i kationen, die in Zusanmenhang mt dem Zerti fi kat smanagenent
stehen, authentifizieren.

Die Zugriffe werden in Log-Dateien aufgezeichnet. Das Personal
wird far die ausgefihrten Tatigkeiten zur Verantwortung gezogen

Ander ungen (Loéschungen, Hi nzufigungen) bei den Verzeichnis- und
W derruf sdi ensten werden durch eine Signatur der
Zertifizierungsstelle gesichert.

Versuche des unaut horisierten Zugriffs auf Verzeichnis- und
W der ruf sdi enst e werden auf gezei chnet.
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Di e Systemadm nistratoren und sonstiges Personal sind zur
Ei nhal tung der Dat ensi cherheitsbesti mmungen gem DSG 2000 §14
verpflichtet.

C. PERSONELLE SICHERHEITSMARNAHMEN

Die Mtarbeiter von A-CERT sind als qualifiziertes Persona
besonders geeignet, die in dieser Policy verankerten Besti nmungen
unzuset zen und zu gewahrl ei sten

- Sicherheitsrel evante Funktionen und Verantwortlichkeiten werden
in den jeweiligen Stell enbeschrei bungen dokunentiert. Jene
Funkti onen, von denen die Sicherheit der Zertifizi erungsdi enste
abhangt, sind eindeutig identifiziert.

- Fur die Mtarbeiter bei A-CERT sind klare Stell enbeschrei bungen
ausgearbeitet, in denen die Pflichten, Zugriffsrechte und
Konpet enzen dargel egt sind.

- Alle Leitungsfunktionen sind mt Personen besetzt, die uber
Erfahrung mt der Technol ogie digital er Signaturen und
Ver schl issel ungen und mit der Fihrung von Personal, das
Verantwortung fiur sicherheitskritische Tatigkeiten tragt,
ver f tigen.

- Entsprechend 8 10 Abs 4 [SigV] beschaftigt der Herausgeber
kei ne Personen, die strafbare Handl ungen begangen haben, wel che
sie fur eine vertrauenswirdi ge Position ungeei gnet erscheinen
| assen.

D. PHYSIKALISCHE UND ORGANISATORISCHE
SICHERHEITSMARNAHMEN

Es ist sicher gestellt, dass der Zutritt zu Raumichkeiten, in
wel chen sicherheitskritische Funktionen ausgelibt werden
beschrankt ist und die Risken einer physischen Beschadi gung von
Anl agen minimert sind.

| nsbesondere gilt:

1. Der Zugriff zu den Geraten, in denen Zertifizierungs- und
W derruf sdi enste erbracht werden, ist auf autorisiertes
Personal beschrankt. Die Systene, welche Zertifikate
ausstell en, sind vor Gefahrdung durch Umnel t kat ast rophen
baul i ch geschit zt .

2. Es werden MaBnahmen ergriffen, um den Verlust, die Beschadi gung
oder die Konpromittierung von Anlagen und di e Unterbrechung des
Betri ebes zu verhindern

3. Weitere MaRBnahmen gewdhrl ei sten, dass eine Konpromttierung
oder ein Diebstahl von Daten und Daten verarbeitenden Anl agen
ni cht ndglich ist.

4. Die Systene fiur die Zertifikatsgenerierung und die
W derruf sdi enste werden durch techni sche und organi satorische
MalBnahnmen in ei ner gesicherten Ungebung betrieben, sodass eine
Komprom ttierung durch unautorisierte Zugriffe nicht nbglich
i st.
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5.

=

Di e Abgrenzung der Systeme fir Zertifikatsgenerierung und

W derrufsdienste erfolgt durch klar definierte

Si cherhei tszonen, d. h. durch raumiche Trennung von anderen
organi satori schen Ei nheiten sow e physi schen Zutrittsschutz.
Di e SicherheitsnalBnahnmen bei nhal ten den Gebaudeschutz, die
Conput er systene sel bst und all e sonstigen Einrichtungen, die
fiar deren Betrieb unerlasslich sind. Der Schutz der

Ei nrichtungen fiar die Zertifikatserstellung und Bereitstellung
der Wderruf sdienste unfasst physische Zutrittskontrolle,
Abwendung von Gefahren durch Naturgewalten, Feuer, Rohrbriche
und Geb&udeei nstirze, Schutz vor Ausfall von

Ver sor gungsei nhei ten sowi e vor Diebstahl, Ei nbruch und

Syst emausf al | en.

Di e unautorisierte Entnahme von I nformationen, Datentragern,
Sof tware und Ei nrichtungsgegenst dnden, wel che zu den
Zertifizierungsdi ensten gehtéren, wird durch Kontroll malinahmen
ver hi ndert.

LAUFENDE BETRIEBLICHE MARNAHMEN

Schéaden durch sicherheitskritische Zwi schenfélle und

Fehl f unkti onen werden durch entsprechende Aufzei chnungen und

Fehl er behebungsprozeduren frihzeitig erkannt, verhindert oder

zum ndest mnimert.

Dat ent rager werden vor Beschéadi gung, D ebstahl und

unautorisiertem Zugriff geschuit zt.

Fur di e Ausfihrung von sicherheitskritischen und

admi ni strativen Aufgaben, die sich auf die Erbringung der

Zertifizi erungsdi enste auswirken, sind detaillierte Prozesse in

Ver wendung.

Dat entrager werden je nach ihrer Sicherheitsstufe behandelt und

auf bewahrt. N cht nmehr bendtigte Datentrager, die vertrauliche

Dat en bei nhalten, werden in sicherer Wise vernichtet.

Die Integritéat der Conputersystene und | nformationen ist gegen

Viren und boswillige oder unautorisierte Software geschuitzt.

Kapazit at serf orderni sse werden beobachtet und kinftige

Entwi ckl ungen prognosti ziert, sodass stets angenessene

Bandbrei ten, Prozessorlei stungen und sonstige | T-Ressourcen zur

Ver f llgung st ehen.

Di e sicherheitskritischen Funktionen i m Rahnen der

Zertifizierungs- und Wderrufsdi enste werden von den

gewdhnl i chen admini strativen Funktionen strikt getrennt. Al's

si cherhei tskritische Funkti onen werden alle | T-MaBnahmen

angesehen, die zur Erhaltung der Betriebsfahigkeit des

Zertifizierungsdi enstes dienen. |Insbesondere sind dies

- Pl anung und Abnahme von Sicherheitssystenen,

- Schutz vor boswilliger Software und Angriffen

- Aktive Uberprifung von Log-Files und Prifberichten, Analyse
von Zw schenfal | en

- Al genei ne System WArtungst ati gkeiten

- Net zwer kadmnm ni strati on,

- Dat enmanagenent, Datentragerverwal tung und —sicherheit,

- Sof t war eupdat es.
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Sonstiges Systementwicklung

Di e Uberwachung der sicherheitskritischen Funktionen obliegt
unm ttel bar ei nem vom Vorstand des Herausgebers nom ni erten
Si cher hei t sheauftragten

F. SYSTEMENTWICKLUNG

Die fur die Zertifizierungsdi enste notwendi gen Prozesse werden

| aufend weiterentw ckelt und optimert. Neben ei nem Maxi mum an

Si cherheit bestimt auch di e Verbesserung der Kundenfreundlichkeit
di e Systenentw ckl ung.

;ur I nstall ati on neuer Softwarenodul e existieren
Uber gabever f ahr en.

G. ERHALTUNG DES UNGESTORTEN BETRIEBES UND
BEHANDLUNG VON ZWISCHENFALLEN

Gegen physi kal i sche St 6rungen bestehen techni sche, bauliche und
organi satori sche Si cherungsmafBnahnen wi e redundante

Syst enf Uhrungen, Not st romaggregate, Brandschutz. D ese ernfglichen
auch unter der Annahme der voll stéandi gen Zerstorung der
Priméarei nri chtung ei ne W ederauf nahne innerhal b ei nes Werkt ages.

Al s Kat astrophenszenario ("worst case") wird die Konpromttierung
ei nes Zertifizierungsschl issel s angesehen. Fir diesen Fall wrd
der Herausgeber die Aufsichtsstelle (gem 8 6 Abs 5 [Sigd), die
Si gnatoren, die auf die Verlasslichkeit der Zertifizierungsdi enste
vertrauenden Personen und ggf. andere
Zertifizi erungsdi ensteanbi eter, mt denen Verei nbarungen bestehen
davon unterrichten und mtteilen, dass die Wderrufs- und
Zertifikatsinfornmati onen nicht nehr als zuverl assi g anzusehen

si nd.

Zertifikate und Wderrufslisten werden als nicht mehr giltig
gekennzei chnet. Den Signatoren werden nmit Hilfe eines neu
generierten sicheren Zertifizierungsschl issels neue Zertifikate
ausgestel lt.

V. SONSTIGES

A. KOSTEN UND KONDITIONEN

Die jeweils gultigen Kosten und Konditionen werden auf der Web-
Seite A-CERT publiziert
(http://ww. a-cert.at/a-cert-governnment. htnl).
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Sonstiges Einstellung der Tatigkeit

B. EINSTELLUNG DER TATIGKEIT

Gem 8 12 SigG wird der Herausgeber die Einstellung der Tatigkeit
unver ziglich der Aufsichtsstelle anzeigen und sicher stellen, dass
ei ne eventuell e Beeintrachtigung i hrer Dienstleistungen sowohl
gegenuber Signatoren als auch gegeniber allen auf die
Zuverl dssi gkeit der Dienste vertrauenden Parteien nbglichst gering
gehal ten wird.

C. INFORMATION GEM. DSG 2000

Al l e i m Rahmen der Zertifizi erungsdi enste erhal tenen | nformationen
werden grundsétzlich vertraulich behandelt und nur fur Zwecke des
Zertifizierungsdi enstes und fir Verstandi gungszwecke im
Zusanmenhang mt den Zertifizierungsdi enstl ei stungen des

Her ausgeber s verwendet .

Verof fentlicht werden Daten des Signators ausschliel3lich auf Gund
der Erfordernisse des jeweiligen Zertifizierungsdi enstes

(Ver zei chni sdi enst, Wderrufsdi enst) oder auf ausdrucklichen
Winsch des Signators.

Geset zI i che Auf bewahrungs- und Ubermittlungsverpflichtungen
bl ei ben unber ihrt. Ei ne Datenweitergabe gem 8151 GewO an
Adressenver |l age w rd ausdricklich ausgeschl ossen.
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